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Kaasaegsete

tootmissusteemide eriomadused

Kaasaegsetel tootmis, transpordi
ja andmevahetus susteemidel on
uks Uhine eriomadus — keeruline
hierarhiline struktuur e.
ulesehitus, mis moodustub
paljudest seotud ja vastastikku
toimivatest alamsusteemidest.
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Alamsusteemide ulatusliku
funktsionaalsuse ja korge
joudluse saavutamine on

omakorda seotud tootmise

juhtimise integreeritud
susteemide arendamisega.




Tootmisslisteemi saab kirjeldada kolme tasandilise
hierarhilise mudeliga.

| tasand - hierarhias kdige madalamad susteemid (6petajad) toimivad
individuaalsetes masinates, seadmetes ja taiturmehhanismides ja mis on
moeldud seal toimivate toote (Opilased) valmistuse protsesside

automaatseks reaalajaliseks juhtimiseks.

Kaasaegsete

tootmisslisteemide
eriomadused




Sidesusteemide

arhitektuur

Sidesusteeme arendatakse ja nende
teostust kirjeldatakse kolmetasandiliste
hierarhiliste heterogeensete
arvutivorkude loogika pohjal:

Informatsiooni tasand: pohivork;

Juhtimistasand: tootevalmistamise
juhtimiseks moeldud vorgud, mis
holmavad ka seirearvuteid ja to6jaamu;

T66véljatasand: sidevorgud koos PLC,

andurite ja taituritega.

Tasand 3: Korgtasand (Informatsioonitasand)
Peajaam

1
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Toostusarvuti ~ Skannija Ulem-PLC



Kaasaegsete sidesusteemide

Iseloomulikud tunnused

Mis edastuskeskkondi kastutavad kaasaegsed sidevorgud
andmevahetusel?

Metallkaablid, valguskaablid, raadioside, infrapuna kiired jne.

Tingituna andmevahetusliideste hinna langemisest, on hakatud arendama
erinevaid vastastikku taiendavate funktsioonidega vorguarhitektuure. See annab
voimaluse heterogeensete (erinevate ...) toostussusteemide ehitamiseks, mille

eriparaks on juhtimisfunktsioonide globaliseerumine e. juhtimisfunktsioonide on
voimalik hajutada globaalses ulatuses.
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Tootmisesusteemides olevad alamsusteemid on

enamasti hajutatud vormis.
Hajusjuhtimissusteemid

Distributed control Hajussiisteemid jagunevad kaheks péhitiiiibiks:
systems, DCS -

hajusju htimisslsteem e pohiliselt vertikaalselt integreeritud

e poOhiliselt horisontaalselt integreeritud

Hajusjuhtimissusteeme rakendadakse:

keemiatoostus, kutusetoostus, tuumaenergiatoostus,
lennumasinates, meditsiinitoostus jne.




Operaatori-

-2
Fltel e
jaam
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Protsessi- ) Protsessi- ) Protsessi- ) Protsessi- )
jaam jaam jaam jaam

Jaotuvad kahte tuupi:

Esimene taup — iseloomustab hierarhiline tlesehitus, andmevahetus
erinevatele teostustasanditele seotud funktsioonide vahel.

Vertikaalselt integreeritud

hajusjuhtimissusteem




Regulaator
Regulaator

Regulaator
Regulaator

Jaotuvad kahte tuupi:
Teine tuup — spetsiaalsete funktsioonidega alamsusteemide kasutamine.

Vertikaalselt

integreeritud hajusjuhtimissusteem




Horisontaalselt integreeritud hajusjuhtimisslisteem

Voimaldavad alamsusteemide vahel nii vertikaalset kui ka
horisontaalset infovahetust.

Operaatori-

Analoogsisendid ja -valjundid Digitaalsisendid ja -valjundid

Juhtimisfunktsioone taidab arvuti; mikrokontrollerid taidavad
snanaloog ja digitaal I/0 funktsioone. 10



Horisontaalselt integreeritud
hajusjuhtimissusteem

Horisontaalselt
integreeritud susteem
on Uha kasvava
tahelepanu all

tootmise
toovaljatasandil, sest
sisaldavad sideks
vajalikku toovalja
vorku.

8/13/2024

Toovaljavork —
Juhtimissusteemide
struktuuri aluseks olev
vork, mis sisaldab

inteligentseid Uksusi

nagu regulaatorid,
PLCd, sensorid,
andurid, taiturid jne.

11



Vorgusidega
automaatsed juhtimissuisteemid

ACSNC - automatic control systems with network
communication - vorgusidega automaatsed
Juhtimissusteemid

Susteem , kus juhtuksused ja terminaluksused (sensorid,
muundurid, toojaamad jne.) on Uhendatud kindlasse
andmeside vorku.

Uks selline Gksus moodustab jaama konkreetses vorgus ja
suhtleb teiste uksustega vorgumeediumi kaudu.

8/13/2024
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VORGUSIDEGA
JAOTUS-VORKUDE
FUNKTSIONAALNE

JAOTAMINE

Funktsionaalsest vaatenurgast
jagunevad vorgusidet
voimaldavad juhtimisststeemid

kolmele tasemelel

Informatsioonitasand Ethernet

Informatsioonitasand ;'—3

Ethernet

|
T&oam Toojaam Toojaam Tdoam Toojaam
- -
& S & S

= R R
| ]

ControlNet
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TOOVALJA TASANDI SUSTEEMID

* Need on ehitatud toovalja vorkudest
programmeeritavate kontrollerite
(programmable logic controllers, PLC) ja
intelligentsete terminaliliksuste (sensorid,
moodteseadmed, taiturid, jne) vaheliseks
sideks.

14




JUHTIMISTASANDI SUSTEEMID

Selle tasandi siisteemid vdoimaldavad reaalajalist Selle tasandi siisteemid voimaldavad reaalajalist
protsesside juhtimist ning erinevat titpi protsesside juhtimist ning erinevat tutpi
programmeeritavate kontrollerite, todjaamade, arvutite, programmeeritavate kontrollerite, tddjaamade, arvutite,

programmi- ja diagnostikaliksuste vastastikust toimimist. programmi- ja diagnostikauksuste vastastikust toimimist.

Ulem-PLC
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INFORMATSIOONITASANDI
SUSTEEMID

Informatsioonitasandi
susteeme kasutatakse
juhtimiseks ja
informatsiooni
vahetamiseks ettevotte
tasandil; nende
eesmargiks on lahendada
ettevotte haldamise
peamisi ulesanded.

Informatsioonitasand Ethernet

N
= (o
— =

Informatsioonitasand _I— Ethernet

v
- | -

' = ==

ControlNet

pLC| |

DeviceNet

dm
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Kusimused

Mis on (ACSNC)
vorgustatud
automatiseeritud
juhtimissusteemi

eesmark?

Mitme loogilise
tasandi vahel on
automatiseeritud

juhtimine hajutatud?

J

Mis iseloomustab
toovalja tasandi
vorke?

8/13/2024
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SIDEVORK

Vork koosneb kahest voi rohkemast
seadmest, mis on lihendatud liksteisega
riist- ja tarkvaratodriistade abil,
voimaldades neil vahetada
informatsiooni omavahel ja ka teiste
seadmetega. See on mehhanism, mis
voimaldab hajutatud sideseadmetel ja
nende kasutajatel jagada omavahel
ressursse. Toostuslikud sidevorgud on
moodustatud jargmistel eesmarkidel:

 Andmevahetus kahe erineva seadme
vahel;

« Uhiste jagatud ressursside
kasutamine: seadmed, tarkvara ja
informatsioon;

» Hajus andmeto6tlus ehk erinevad
seadmed todtlevad andmeosasid,
mis on salvestatud teistes
seadmetes (mitte neis endis).

19



Kusimus ?7?7
Koige lihtsam
fuusililene
sidevork?

Tanapaevane lahendus kahe
teineteisest kaugel asuva
arvuti vaheliseks fuusiliseks

sidevorguks voiks olla optilise
kiudkaabli voi internetipdhise
VPN-Uhenduse kasutamine




Kuidas luuakse riistavaraline uhendus vorgus

olevate seadmetega?

Riistvaraline Uhendus Uksikute
arvutite, kontrollerite ja teiste vorku
kuuluvate perifeeriaseadmete vahel
on loodud kaablite (koaksiaal,
keerutatud juhtmepaar,
valguskaabel) vOi moOne traadita
tehnoloogia (IRDA, Bluetooth jne)

abil.
J

8/13/2024 21

Vorgusisene andmeulekanne on
maaratud erireeglite poolt, mida
nimetatakse vorguprotokollideks
(TCP/IP, NetBEUI, AppleTalk, PPTP,
DHCP jne).

/




Vorgutuubid

8/13/2024

Internet

LAN (Local Area Network), andmeside kohtvork — kohalik arvutivork, mille peal tootab individuaalne
organisatsioon ja see asub uhes voi mitmes kdrvutiasetsevas hoones:

MAN (Metropolitan Area Network), linnavork — katab asustatud piirkonna voi suure hoone, mida jagab
hulk organisatsioone;

WAN (Wide Area Network), laivork — globaalne vork, mis rakendab erinevates geograafilistes punktides
asuvate arvutite Uhendamiseks kiiret kaugsidet voi satelliite;

SAN (Storage Area Network), kettavork — andmesalvestusvork, mida kasutatakse suurte
andmemassiivide uhendamiseks serveritekimpu. 22



LAN Vorgutuubid

 VVordoigusliku ligipaasu
vork

e Klient-server tllpi vork

23



Vordoigusliku

ligipaasu vork

Seda tuupi vorkudes on
koik sideseadmed
vordsed ja teatud
ajahetkel voib sama
seade tegutseda
serverina, jargmisel
ajahetkel aga kliendina.

[

Vorguresurss

_
C =
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Klient-server

tuupi vork

Sellist tuupi vorkudes on
individuaalsete masinate
eesmark algusest peale
fikseeritud; vorku
kuuluvatele
to6jaamadele jagab
ligipaasuoigusi
ressurssidele ja
teenustele tiks (voi mitu)
serverit.

Vorguresurss

25



Liittuupi

vorgud

Sellist ttidpi vorgud on
kombinatsioon kahest
ulalkirjeldatud tltbist. Erinevates
organisatsioonides taidetavad
spetsiifilised ilesanded muudavad
litvorkude kasutamise
konkreetsete ndudmiste taitmisel
eelistatavaks.

Varguresurss y
Rojam

= | o=
A - S
Kohalik resurss - :-\ ‘ ——
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Vordoigusliku ligipaasu vork, thel hetkel seade kaitub serverina ja teisel
hetkel kliendina.

® vOrguressurss eiole e odav ulevalpidada
hallatud eraldiseisva e individuaalsete s6lmede
serveri poolt. lihtne administreerimine
e kasutatakse kui, e pole vaja
seadmete hulk on vaike ja slisteemiadministraatorit

puudub vajadus keskse
failide ja resursside
salvestamise jarele.

8/13/2024 27



Klient-server tuupi vork — igal masinal oma eesmark, ligipaasuoigusi
ressurssidele ja teenustele jagab uks (voi mitu) serverit. Andmed ja rakendused
millele koigil peab ligipaas olema, hoitakse serveris.

e kallis e kiilrem,
e susteemiadministraator e rohkem seadmeid
on vajalik

8/13/2024 28
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Vorgutopoloogia ja

mudelid
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* Siinitopoloogia Ring-topoloogia

Vorgutopoloogiad ja mudelid




* Tahttopoloogia Laiendatud taht-topoloogia

Vorgutopoloogiad ja mudelid




* Hierarhiline topoloogia Silmus-topoloogia

Vorgutopoloogiad ja mudelid




Uksused fiilisilise ja
loogilise vorgu

struktureerimiseks

 Passiivsed uksused

* Passiivsed Uksused on
sidevorgu uUhenduspunktid,
mis ei muuda sisendisse
saabuva signaali
parameetreid. See uksuste
grupp sisaldab:

« Uhenduspistikud (Jack
couplers) on passiivsed
uksused, mida kasutatakse

vorgukaabli pikendamiseks.

33



* Juhtmepaneel (Patch panel) on
uhendus- ja jaotuspunkt kaablite
korraldamiseks.

= 195 et * Passiivhe kontsentraator/jaotur
Uksused fuusilise (passive concentrator/hub) on
ja loogil_ise V()rgu keskne Uhenduskolmik, mille
abil luuakse Uhendus hulga
to0jaamade vahel. See ei sisalda
elektroonilisi komponente ega
vaja seega elektritoidet.
Suvalisse porti saabuv
sisendsignaal edastatakse
kOigisse teistesse portidesse.

LW CEINIEES




Aktiivsed seadmed

] el

* Repiiter (signaali vbimendi) See seade funktsioneerib fuusilisel tasandil,
suurendab sidevorgu kogupikkust. See taastab signaalitugevust ja parandab
impulsi tugevust suurematel vahemaadel.

8/13/2024
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Aktiivsed

seadmed

Hub (jaotur). See on mitme sisendiga
repiiter, millega luuakse taht-uhendus.
Seda iseloomustavad tehnilised
spetsifikatsioonid ja omadused on
jargmised

« Uhendab individuaalsed, vérgukaardiga
varustatud toojaamad Uhtseks vorguks;

e Hubid voimaldavad lisada
olemasolevasse vorku uusi fuusilisi
toojaamu;

* Koik pordid on vordse prioriteediga;

* Protsessi, mille kaigus hub moned
pordid valja lulitab, kui tuvastatakse
talitlushaire, nimetatakse
segmentatsiooniks;

* See leiab rakendust vorkudes, mis
kasutavad UTP kaableid;

* Vastu voetud andmepakette ei
puhverdata, mistottu on
andmevahetuskiirus vaike;

e See ei sunkroniseeriteistel kiirustel
tootavaid porte.




Sild (bridge). See jagab vorgu loogilisteks
segmentideks ja sbnumid edastatakse Uhest
segmendist teise Ule silla pordi, kui vastuvidtja
unikaalne vérguaadress (MAC [1]) kuulub
vastavasse segmenti. See seade sisaldab
molema segmendi Uksuste aadressitabelit ja
side kaib jargnevate sammude jadana:

* Andmepaketi vastuvotmisel algatatakse
lahteaadressi ja sihtaadressi kontroll. Tabelis
on esitatud igas segmendis oleva Uksuse
individuaalne aadress.

Sea d m ed  Kui sihtaadressi ei ole kirjutatud tabelisse,

tuleb pakett edastada koéikidesse
segmentidesse. Sihtaadressi puudumisel
tabelist lisatakse see vbimalusel sinna
automaatselt.

Aktiivsed

» Sild edastab paketi vastavale segmendile, kui
Sihtaadress on kirjutatud tabelisse.

* Kuilahteaadress ja sihtaadress on samas
segmendis, ei edasta sild andmepaketti teise
segmenti.




f B eeees sesvee
Switch (kommutaator). See on
uuema generatsiooni sild, mis
kindlustab informatsiooni
paralleelse tootlemise. Switchi
kasutatakse kbige laialdasemalt
tbojaamade uhendamiseks taht-
topoloogia vérkudes:

Aktiivsed See suurendab vérgu

andmevahetuskiirust. Valimuselt
Sea d m ed sarnaneb see hubiga kuid siiski on
kommutaator sellest oluliselt
intelligentsem seade.

Hub edastab vastuvéetud signaali
kdigisse portidesse, switch
seevastu filtreerib informatsiooni
ning edastab selle ainult
Sihtseadmetele.

il
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Switchi spetsiifilised tunnused on jargmised:

« Omab iga pordi jaoks spetsiaalset protsessorit, mis t0otleb sissetulevaid
andmepakette (kaadreid) llejaanud portide protsessoritest eraldi;

« Voimaldab igal to6jaamal edastada andmeid ule tlekandemeediumi ilma teiste
toojaamadega konkureerimata;

 Kontrollib sellesse Gihendatud seadmete MAC aadresse;
« Tolgib andmepakette Gihest standardist teise (naiteks Ethernetist FDDI-sse);

* Lingib mitmed eraldiseisvad seadmed ja vorgusegmendid, millest igauhel vaib olla veel
sellesse Uhendatud terminale;

« Puhverdab andmed (salvesta-ja-edasta) enne vastuvotja ihendusparameetrite
tuvastamist;

« Kommutaatorid suhtlevad omavahel taisdupleks-reziimis, mis voimaldab andmeid
edastada ja vastu votta samaaegselt.

8/13/2024 39



Aktiivsed

seadmed

Ruuter on eraldiseisev seade, mida
kasutatakse infopakettide jaotamiseks
erinevate vorkude véi vorgusegmentide
vahel. Ruuterina saab kasutada ka tavalist
arvutit. Erinevalt hubidest, sildadest ja
madalama taseme switchidest to6tab ruuter
OSl vérgukihis IP aadressidega, mitte MAC
aadressidega

=]
o
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i
=
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Aktiivsed
seadmed

[ Ruuter/ Switch / {

Sild / Gateway

Taiturid

HUB |

000000000

41



* Mitmed tootlemise, juhtimise,
kodeerimise ja muud vorguside
andmeuksuste protsessid
eeldavad

" ] kommunikatsiooniprotsessi

Vorgumudelid labimise erinevate etappide

(kihtide) ja faaside kirjeldamise

(modelleerimise) formaliseerimist.

42



Vorgumudelid

8/13/2024

OSl vorgumudel

OSl vorgumudel kirjeldab baasarhitektuuri, mis jaotab vorguside anmdepakettide
vahetamiseks seitsmes iseseisvas kihis. See on valja tootatud Rahvusvahelise
Standardiorganisatsiooni (International Standards Organization, ISO) poolt. OSI
voimaldab susteemidel omavahel suhelda. Seda standardit kasutavad
vorguseadmete tootjad seadmete, operatiivsisteemide ja protokollide loomisel, see
omab jargmisi spetsiifilisi tunnuseid:

43



OSI vorgumudel

* |ga kiht suhtleb kulgnevate kihtidega ainult
standardiseeritud protokollide abil,

* |gale kihile on omistatud spetsiifilised
funktsioonid; kiht pakub liidest ja teenuseid
ulemisele kihile ja sarnaselt kasutab ise
alumise kihi teenuseid.

* Kihte eraldatakse liideste jargi;

https://osi-m l.com
8/13/2024

7. Rakenduskiht
6. Esitluskiht
oy Seansikiht
4. Transpordikiht
3. Vorgukiht

2. Kanalikiht

1.

Fuusiline kiht



https://osi-model.com/

OSI

vorgumudel

Enne seda, kui andmed
saadetakse uhest kihist
teise, jagatakse see
andmepakettideks - need
on infouksused, mida
edastatakse uhtsena uhest
seadmest teise;

Vorgutarkvara edastab
andmepaketid jadamisi
uhest kihist teise, teostades
igale paketikihile
lisavormindamist voi
adresseerimist.

Kasutajapoolel kaib
andmepakett labi kihtide
tagurpidi jarjestuses; iga
kiht eemaldab Ulekande ajal
selle kihi poolt lisatud
lisainfo. Kui andmepakett
jouab rakenduskihti,
eraldatakse taielikult
aadressinfo.




* Rakenduskiht (7). See on
mudeli kdige tlemine kiht,
mis tootab vahendajana
tarkvararakenduste ja
vorguteenuste vahel. Sellel
tootavad protokollid nagu
HTTP, FTP, Telnet, SMTP,
POP3, IMAP4, SNMP. Kihi
pohiulesandeks on juhtida

OSI uldist vorgu ligipaasu,
andmevoogusid ja vigade
parandamist.

V6 rgu m u d e l * Esitluskiht (6). See maarab

kindlaks andmevahetuse
formaadi. Siin esitatakse
andmed universaalsetes
andmepakettides. Vastuvotja
poolel konverteeritakse
andmed universaalsetest
andmepakettidest vastuvdtva
jaama esitluskihi poolt
kasutatavasse formaati.




OSI| Model

|
|
|
Application ===

7
6 Presentation :
5] Session
4 Transport
3 Network
2 Data Link
1 Physical

See on mudeli kdige ulemine kiht, mis tootab vahendajana tarkvararakenduste
ja vorguteenuste vahel. Sellel tootavad protokollid nagu HTTP, FTP, Telnet,
SMTP, POP3, IMAP4, SNMP. Kihi pohiulesandeks on juhtida uldist vorgu
ligipaasu, andmevoogusid ja vigade parandamist.
https://www.realpars.com/blog/osi

Rakenduskiht (7)



https://www.realpars.com/blog/osi

OSI| Model

7 Application !
6 Presentation ¢
5 Session .
4 Transport

3 Network

2 Data Link

1 Physical

See maarab kindlaks andmevahetuse formaadi. Siin esitatakse andmed
universaalsetes andmepakettides. Vastuvotja poolel konverteeritakse
andmed universaalsetest andmepakettidest vastuvotva jaama esitluskihi

poolt kasutatavasse formaati.

https://www.realpars.com/blog/osi

Esitluskiht (6)



https://www.realpars.com/blog/osi

* Seansikiht (5). See kiht loob
seansikanali kahe
vorguseadme vahel.
Programmide vahel oniga
seansi jooksul dialoog.
Seansid voimaldavad
kahesuunalist sidet
taisdupleks-reziimis voi

OSI pooldupleks-reZiimis.

Uhendusmeetod on
kirjutatud seansikihi

V6 rgLI m LI d e l. paisesse.

* Transpordikiht (4). See
teostab andmepakettide
transporti tapses jadas ilma
vigade ja kadudeta. Lisaks
on see kiht voimeline liiklust
optimeerima, Uhendades
eelnevaid mittetaielikke
andmepakette.




OSI| Model

Application

Presentatlon

Bl i

7

6 |

5 | Session -

4 Transport ;\_@%”'tu
=)

2

1

D

Network
Data Link :
Physical !

REALPARS

See kiht loob seansikanali kahe vorguseadme vahel. Programmide vahel
on iga seansi jooksul dialoog. Seansid voimaldavad kahesuunalist sidet
taisdupleks-reziimis voi pooldupleks-reziimis. Uhendusmeetod on
kirjutatud seansikihi paisesse.
https://www.realpars.com/blog/osi

Seansikiht (5)



https://www.realpars.com/blog/osi

Internet

OSI| Model

Application JCLTITTITT)

7

0 Presentation
< Session
4 Transport
3

2

1

Network
Data Link
Physical

REALPARS

See teostab andmepakettide transporti tapses jadas ilma vigade ja
kadudeta. Lisaks on see kiht voimeline liiklust optimeerima, Uhendades
eelnevaid mittetaielikke andmepakette.

https://www.realpars.com/blog/osi

Transpordikiht (4)



https://www.realpars.com/blog/osi

OSI

vorgumudel

V6rgukiht (3).See adresseerib
s6numid ja maarab kindlaks
marsruudi, mida mooda
andmepaketid kantakse ule
lahtejaamast sihtjaama.
Aadressid lisatakse sonumitele
paisevormis. Kihtjalgib liiklust ja
juhib andmeprioriteete
(teenusekvaliteet, Quality of
Service, QoS). IP-protokoll ja
ruuterid tootavad antud kihi
baasil.

Kanalikiht (2). See kiht saadab
andmekaadreid (sdnumeid)
vorgukihilt fuusilisele kihile.

Fudsiline kiht (1). See kiht pakub
kaadrites baitide ja bittide
krapteerimist elektriliste voi
valgussignaalide moel, nagu ka
nende edastamist
vorgumeediumile (kaabel).




Application Internet »

OSI Model

Presentation

Session

See adresseerib sonumid ja maarab kindlaks marsruudi, mida mo6da andmepaketid
kantakse ule lahtejaamast sihtjaama. Aadressid lisatakse sdnumitele paisevormis. Kiht
jalgib liiklust ja juhib andmeprioriteete (teenusekvaliteet, Quality of Service, QoS). IP-
protokoll ja ruuterid tootavad antud kihi baasil.

https://www.realpars.com/blog/osi

Vérgukiht (3)



https://www.realpars.com/blog/osi

OSI Model [MAC1|[MAC2][IP1 1P2 Segment][FCS|
7/ Application
6 Presentation IP1 I l IP2
MAC1 MAC2
5] Session :
4 Transport
3 Network -- Media Access Control (MAC)
2 Data Link ==
1 Physical -- Logical Link Control (LLC)
R=ALP/

See kiht saadab andmekaadreid (sonumeid) vorgukihilt fuusilisele kihile.

https://www.realpars.com/blog/osi

Kanalikiht (2)



https://www.realpars.com/blog/osi

OSI| Model

Application
Presentation
Session
Transport
Network
Data Link
Physical

- N W PHd 0O

See kiht pakub kaadrites baitide ja bittide krupteerimist elektriliste voi
valgussignaalide moel, nagu ka nende edastamist vorgumeediumile
(kaabel).
https://www.realpars.com/blog/osi

Fuusiline kiht (1)



https://www.realpars.com/blog/osi

* DoD (Department of
Defense) vorgumudel tootati
valja USA
Kaitseministeeriumi poolt
enne OS| mudelit. See
tootati valja koos TCP/IP
protokollidega osana
ARPAnNeti projektist.
Seetottu tuntakse DoD ka
TCP/IP mudeli nime all. DoD
koosneb neljast kihist

Rakenduskiht

Transpordikiht

Internetikiht

Vorguliidese kiht

Session Layer
£ 1 ye
| Transport Layer | Transport Layer
S

Data Link Layer

Physical Layer

Network Access
Layer

56



DOD e. TCP/IP mudel

* Rakenduskiht (application layer) — koige
korgem mudeli kiht, mis taidab OSI| mudeli
kolme korgema kihi funktsioone;

* Transpordikiht (transport layer) — vastab OSI
mudeli transpordikihile;

* Internetikiht (internetworking layer) — vastab
OSI mudeli vorgukihile.

* Vorguliidese kiht (network interface) —vastab
OSI mudeli kanali- ja fuusilisele kihile.

8/13/2024
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Toovaljavorgud paiknevad L3
toostuslike susteemide hierarhia

TOOStUS'Jke koige maqlalamaltasemel

tootmise juhtimises

... - 1H
tOovalJaVOrkUde « Nende peamine eesmark on  whimistasns oo =
kanda andmeid terminali
struktuur todvaljaseadmete (sensorid, C ’

ajurite jms) ning korgemate
o

AL

i
&
3

= H
| {u

Informatsioonitasand |

Toovaljatasand
hierarhiatasemete seadmete

(PLC, t00- ja operaatorjaamad) . ;
S

vahel.




Toostuslike
toovaljavorkude

struktuur

Toovaljavorkude seadmete kokkusobivuse maaravad
nende seadmete omadused, mis on:

* Erinevad diagnostikafunktsioonid,;

* Erinevate seadmete sidumine pohikaablitega ja neist
eemaldamine, ilma Ulejaanud s6lmede vahelist
kommunikatsiooni segamata ja elektrivoolu valja
lulitamata;

* Automaatne seadmete konfigureerimine ilma
spetsialiseeritud seadmeid ja tarkvara kasutamata;

 Seadmete standardiseeritud profiilide kasutamine;

e Seadmete fuusilise vorkuuhendamise standardiseeritud
mehhanismid;

* Enesediagnoosimise funktsioonid;

e Ettemaaratud funktsioonid kriitilise seisundi
tuvastamiseks.
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Toostuslike toovaljavorkude struktuur

* Toovaljavorkude rakendamisel tuleks jargida jargmisi tingimusi:
* Erinevate tootjate poolt tehtud seadmete kokkusobivus ja vahetatavus;

* Toovaljaterminalid peaksid automaatsetes juhtimisstisteemides toetama kiiret
vorgusidet;

Voimalik kiiresti paigaldada ja haalestada;

Paindlik komponentide valik;

Terminalidel on intelligentne enesediagnostika;

Susteeme saab paigaldada kuni 1000m fuusilise jaotuse/paigutusega;
Kaabliga Uhendatavate seadmete piiratud arv.

8/13/2024
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Toovaljavorkude funktsionaalsus

* Toovaljavorgud taidavad vorgusidega automaatsetes juhtimisstusteemides jargmisi
funktsioone:

* Andmete edastamine terminalide vahel nagu loogikakontrollerid, taiturid, sensorid
jne;
* Seadmete konfiguratsiooni puudutava lisainformatsiooni edastamine.

* Toovaljavorkude oluline omadus on voimalus ehitada avatud susteeme, kuna puudub
vajadus vorgustruktuuri keskse juhtimise jargi.

8/13/2024
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Ulem (PLC) Ulem (PLC)

111E
14444

la l

Alam Alam Alam Alam Alam Alam

Uksukedastus '

Multiedastus

W

Toovaljavorkude Ulekandemeetodid voimaldavad edastada informatsiooni Uhele voi mitmele sdlmele vorgus.
Informatsiooni vorgustamise baasuksused on kaadrid, andmepaketid ja datagrammid. Kaader koosneb

bittide ja baitidega toovaljadest ja seostatakse OSI mudeli fGusilise kihiga, kusjuures andmepakett
seostatakse selle mudeli kdrgemate kihtidega.

Toovaljavorkudes kasutatud informatsiooni

ulekandemeetodid




Toovaljavorkudes kasutatavate seadmete klassid

* Toovaljavorkudes jaotatakse seadmed jargmisteks klassidesse:
« Ulemseadmed

« Ulemseadmed méaravad andmevahetusmeetodid vorgus ja tdidavad juhtimis- voi
informatsioonijuhtimisfunktsioone. Need on aktiivsed seadmed, mis saadavad vorgus
sonumeid ilma eelnevate paringuteta, juhul kui neil on autoriseeritud ligipaasumarker
antud vorku.

* Alluvseadmed

* Alluvseadmed on vorgusidega automaatsete juhtimisstusteemide terminalid: toovalja
testrid/meetrid, muundurid, taiturid, sisend/valjundmoodulid, mootmisseadmed. Need
on passiivsed seadmed, millel on piiratud juurdepaas vorku; nad kinnitavad vastu
voetud vOi edastatud sonumid juhtseadmetelt.

8/13/2024
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Klient Klient Klient

Klient/server

Kommunikatsioonimehhanismid maaravad seadmetevahelised loogilised uhendused,
kommunikatsiooniprotokolli ja Uhendused seadmetes asuvate objektide vahel. Toovaljavorkudes
kasutatakse koige sagedamini jargmisi kommunikatsioonimehhanisme

Toovaljavorkude

kommunikatsioonimehhanismid




Toovaljavorkude

kommunikatsioonimehhanismid

Ulem (PLC) Ulem (PLC)

ANIVAN

Alam Alam Alam

* V6rdoiguslik (peer-to-peer)
* Mitmik-ulemseadmed (multi-master)

8/13/2024 68



Toovaljavorkude

kommunikatsiooni-
mehhanismid terminid:

* Pollimine (poll)

* Pollimise korral saadab ulemseade paringu igale
alluvseadmele eesmargil vahetada nendega andmeid.
Alluvseade annab tingimusteta vastuse. See mehhanism ei
ole piisavalt funktsionaalne, kuna teised seadmed ei paase
otse andmetele ligi, kuigi neil on neid vaja.

* Otses6onumid Impulss, uldlevi (strobe, broadcast)

* Impulsi/tldlevi puhul saadab Ulemseade paringu koigile
alluvseadmetele eesmargil vahetada nendega andmeid.
Sellele paringule saadavad vastuse ainult need seadmed,
mis on uldlevisdbnumis maaratud.

* (explicit messages)

* OtsesOnumeid kasutatakse vordoigusliku
kommunikatsioonimehhanismi puhul. Seda taupi sbnumeid
voivad genereerida kOik seadmed vorgus, kusjuures
vastuvotja peab saatma kinnituse. Otsesonumite
mehhanismirakendatakse vorguseadmete esmasel
identifitseerimisel, konfigureerimisel ja diagnostikal.
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Toovaljavorkude

kommunikatsiooni-
mehhanismid terminid:

* Killustatud s6numid (fragmented messages)

* Killustatud sonumite mehhanismituleb kasutada juhul, kui
tekib vajadus edastada sonumit, mis on tletab korraga
edastatavat andmemahtu. Selle mehhanismi puhul on
andmed jagatud fragmentideks, mis hiljem vastuvotja pool
kokku pannakse, moodustades algse sonumi.

* Tsuklilised sonumid (cyclic messages)

* Tsuklilisi sbonumeid kasutatakse perioodiliseks andmete
edastamiseks alluvseadmetelt Ulemseadmetele. See
mehhanism vahendab vorguliiklust ja Ulemseadmete t00d.

* Olekumuutus (change of state, COS)

* Olekumuutuse mehhanismipuhul on alluvseadmed
konfigureeritud nii, et nad saadavad andmeid
ulemseadmetele ainult siis, kui nende olek/seisund muutub.
Ulejaanud ajal kasutavad lilemseadmed viimast
alluvseadmelt saadud andmeid protsessijuhtimise
eesmargil, vahendades sel moel olulisel maaral vorguliiklust.
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Toovaljavorkude

kommunikatsiooni-
mehhanismid terminid:

* Tootja-tarbija (producer-consumer)

* Tootja-tarbija mehhanismi puhul kantakse
informatsioon perioodiliselt tle vorgu, kasutades
uldlevimeetodit, kusjuures iga seade saab ilma viivituseta
katte selle osa informatsioonist, mida ta vajab.

* Allikas-sihtpunkt (source-destination)

* See mehhanism on alternatiiv tootja-tarbija
mehhanismile. Selle puhul saavad alluvseadmed ainult
neid andmepakette, mis sisaldavad nende seadmete
aadressi. Kui mitu seadet vajavad sama infot, siis tuleb
seda edastada mitu korda.
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Kaasaegsed
toovaljavorgud

66145

« AS-liides (AS-Interface) on Uks CON 1173 'ul

koige lihtsamatest
toovaljavorkudest. Seda
kasutatakse elementaarsete
sisend/valjundfunktsioonidega
terminalide uhendamiseks.

CAN liides (CAN Interface) — on
jadakommunikatsioon
toostuslikes rakendustes, mis —
pohineb 1ISO-11898 standardil.
Voimaldab turvalist ja korge
tapsusega andmeedastust;

DeviceNet — majanduslikult 1;3553262525223550
efektiivne vorgulahendus, kus
kontrollerid ja toostuslikud

toovaljaseadmed on

otseuhenduses ilma

tavaparase madalama taseme

sisend- ja valjundkaabelduse

vajaduseta.
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http://balsavor.deviantart.com/art/Interface-260992851
https://creativecommons.org/licenses/by-nd/3.0/

Kaasaegsed

toovaljavorgud

PROFI
BJU]S

* Profibus — avatud standardil baseeruv toovaljavork,

mis on laialt rakendatav tootmise
automatiseerimises. See voimaldab kasutada
programmeeritavate hajutatud intelligentsusega
kontrollereid jagatud vorgus;

Modicon Modbus Plus — deterministlik toovaljavork
klient/server kommunikatsiooniga ja korge
andmevahetuskiirusega kontrollerite ja terminalide
vahel;

HART - koige laialdasemalt kasutatud
automatiseerimisvaldkonna toovaljavork, mis holmab
koiki toostusalasid, sealhulgas energiatehnika,
naftakeemia jne. See voimaldab edastada
samaaegselt digitaal- ja analoogsignaale ning
kasutada korgendatud turvalisusega vorkusid
pusimatus ja ohtlikus keskkonnas;
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« SERCOS -toovaljavork
kiireks andmevahetuseks
optilisel kandjal; see on
loodud multi-
koordineeritud
elektriajamite
juhtimissusteemide jaoks;

* Allen-Bradley Data
Highway Plus (DH+) -
Kaasaegsed (asutatakss Kiir

kommunikatsiooniga

(L=

toova ljaV6 rgUd Allen-Bradley kontrollerite

juures;

I

 GeneralElectric Genius
I1/0, Allen-Bradley Remote
I/0 — see on moeldud
eelpool nimetatud tootjate
sisend/valjund
kaugmoodulite
uhendumiseks
ulemseadme(te)ga.

A=

y




* FOUNDATION
Toovaljasiin (fieldbus) —
spetsiaalselt arendatud
korge tundlikkusega
rakendustele, mis
vajavad korget
turvalisustaset ja kiiret
andmeedastust. Sobib
toostuslikuks
kasutamiseks ohtlikus

Ka a Sa egsed keskkonnas, kuna selle

B /oo p6hiomaduseks on

tOova lJaV6 rgUd tapne slinkronisatsioon

juhtimise ja side vahel,

Ethernet/IP — kdige
laialdasemalt kasutatav
reaalajaline side
toostuslikes
rakendustes. Ethernet/IP
on toostuslik laiend
Ethernet TCP/IP-le, mida
iseloomustab kiire
andmeside.




V1 osa

PROFIBUS
toovaljaprotokoll

Rahastanud Euroopa Liit
NextGenerationEU

Eesti
tuleviku heaks
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PROFI

B{UJS

PROFIBUS toovaljaprotokoll tootati valja Siemensi, Boschi ja Klockner-Moeller poolt, et
vastata nii diskreetse tootmise kui ka Euroopa standardite EN50170 ja EN50254
noudmistele. Profibus voimaldab luua andmesidet erinevate tootjate poolt tehtud
seadmete vahel ilma spetsiaalse liidesekohanduseta. Profibusi on voimalik kasutada
korge kiirusega rakendustes ja komposiitandmevahetuses.

Toovaljavork PROFIBUS




PROFIBUS (Process Field Bus) on
toostuslik
kommunikatsiooniprotokoll

PROFIBUS (Process Field Bus) on
toostuslik
kommunikatsiooniprotokoll, mida

kasutatakse laialdaselt protsesside
ja seadmete juhtimisel.

Protsessiautomaatika

* Toostusautomaatika

* Energiatootmine ja jaotamine
* Vee- jareoveepuhastus

* Transport ja logistika

8/13/2024




PROFIBUS (Process Field Bus)
Tehnilised eelised

* Kiirus ja Efektiivsus: PROFIBUS-vorgud
toetavad suure kiirusega andmevahetust, mis
on oluline reaalajas protsesside juhtimisel.

* Tookindlus: Vorgud on loodud tookindlalt ja
stabiilselt tootama ka karmides
toostuskeskkondades.

 Skaalautuvus: PROFIBUS voimaldab holpsat
susteemi laiendamist ja modifitseerimist, mis
teeb selle sobivaks erinevatele toostuslikele
rakendustele.

* Interoperabiliteet: Tagab sujuva
kommunikatsiooni erinevate tootjate seadmete
vahel, mis jargivad PROFIBUS standardeid.

8/13/2024




Toovaljavork PROFIBUS

Protokolli kirjeldus
See on sobiv ka erinevate automatiseerimistlesannete lahendamiseks nii toovalja seadmete tasandil kui ka

korgematel hierarhiatasanditel olevatel seadmetel. Profibusi eristatakse jada toovaljasusteemide tehniliste
spetsifikatsioonide tottu, mis voimaldavad Uhendada jagatud intelligentsusega digitaalseid programmeeritavaid
kontrollereid uhisesse vorku. Vorgutopoloogia tingimustelt on Profibus mitmik-tlemseadmetega susteem, mis
voimaldab mitmete automatiseeritud sisteemide ja nende hajutatud perifeeriate tegutsemist samal
magistraalliinil.

See kommunikatsioonitehnoloogia holmab kolme pohitutpi protokolle: FMS, DP ja PA (pilt 5.1).
PROFIBUS-FMS (Fieldbus Message Specification, toovaljasiini sdonumi spetsifikatsioon)

PROFIBUS-DP (Decentral Periphery) (1992) arendati andmevahetuseks programmeeritavate kontrollerite ja
heterogeensete objektidega Uhendatud seadmete vahel.

PROFIBUS-PA (Process Automation) (1997) on kavandatud andmevahetuseks toovaljatasandi susteemide
(kontrollerite, sensorite ja ajurite haldamise susteemide) vahel konventsionaalses voi Eks-tsoonis (korgendatud
turvatsoonis).

Profibus PA on tunnustelt sarnane FOUNDATION Fieldbus’iga. Sellesthoolimata on Profibus PA puhul
andmevahetuse kiirus umbes 30;Kbit/s, magistraalliin on kas tUlem/alluv voi vordoigusliku ligipaasutuubiga ja

smaksimaalne solmede arv on Ule 250 uhes vorgus.
82



Toovaljavork PROFIBUS

PROFIBU § DP PROFIBUS-PA Mootorijuhtimine PR OFIsafe postcation >
(Tooimine) (Protsess) Profh usiga (ajamid) (U niversaalne) Profiles II " o & E 'g
[ .2 o @ o =
(£} o — =] =1 @

Rakendusze Fakenduze Eakenduse Falkenduse > 5 = = o o = - .

profiilid, naiteks profiilid, nateks profiilid, nateks profiilid, naiteks =] o * G S 4 4 £ g S i

Ident System PA Devace PROFIdrive PROFIsafe & E || | eee - 5 = Wl g8 e

-] =2 = £ [

- o g% &S

= EQS oo

DP-Stack DP-Stack DP-Stack DP-Stack Aoglication Common Application Profiles (optional) ~

(DP-V0..V2 (DP-V1) (DP-V1) (DP-V0..V2) Profiles | PROFIsafe, Time Stamp, Redundancy, etc. ® o

=2 | iz

Communication IEC 61158/61764 E g_ EE

Technologies - 5 E

RS 485 RS 485 RS 485 RS 485 PROFIBUS DP 88 || €5
MEP-1IS DP-V0.. V2 2= 2.
Transmission 20 2 E &
RS485 NRL Fibsar VEP ") Manchester Bus Powere E} L] z ‘:}:
TECth IRS-:.-'!"- IS I!"Irn".c Zalnby .C'F?(*. ::;IF‘ LP. Low =:'a,:~: : ' B 8 E E 5
MBPS.  Irtinsic Salety dr =50

8/13/2024 83



Toovaljavork PROFIBUS Rakenduskiht

Esitluskiht
Seansikiht

PROFIBUS-DP funktsioneerimine

 DP-liide tahistab ,,detsentraliseeritud perifeeriat®
(decentralized periphery), mis tahendab et hajutatud
sisend/valjundseadmed on uhendatud keskse kontrolleriga kiire

5
6
5

jadaiihenduse kaudu. 4. Transpordikiht
3
2
1

* See vOrk baseerub universaalsetel rahvusvahelistel si >
standarditel ja vastab avatud susteemi (Open System VOng klht
Interconnection, OS/) mudelile, milles igal R
Kanalikiht
Fuusiline kiht

kommunikatsioonikihil on oma tapselt maaratletud tUlesanne
(pilt 5.3). Selle mudeli esimene kiht defineerib
kommunikatsiooni fuusilised tunnused. Teine kiht on
andmelulikiht, mis defineerib ligipaasu ulekandemeediumile.
Seitsmes kiht on rakenduskiht ja defineerib kasutaja
funktsioonid. Profibus vork kasutab ainult OSI mudeli kihte 1, 2
ja7.Kihte 3,4,5, ja 6 ei kasutata.

8/13/2024



Toovaljavork PROFIBUS

Kohalik ilemseadmetevaheline lubaring

udi /WA m w
i (0 o -

Passiivseid al.vmudmﬂd pollitakse

bm

B
£
e —

SRR
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Ulemseadmete (master-to-master)

vaheline kommunikatsioon

i} . Ulem / Alluv side
Klass 1 ulemn

. . Klass 1 tilem
Klass 2 ulem

DP fuusime
vork

e M Klass 1 Ulema taielik andmevahetus ainult tema enda alluvatega
s W Klass 2 Ulema iarelvalve kommunikatsioon kdigi alluvateea

8/13/2024
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Ulemseadmete (master-to-master)

vaheline kommunikatsioon

8/13/2024

Standard-1/0 standard-HostPLC
DP-AllLy F-1/0 OP-Llem {klass 1)

L
®
a#

_ Profibus DP segment & o
i weahaldaja ja standardsed kasutajad jagavad sama sifpi

" — — segment B —.."
= ] Fboeade

DP-Alluy

Jalgimisseade
DP-Ulermn (klass 2)

|

Standard-1/0
teised oliatu OPF-AllLy
siind 55 te-emu}.- -

F-Tdovalja seade !‘x !
PA-A L Ulema-Alluva-wastavus
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* Sisend/valjundandmete

pikkus, mis kantakse DP-Extensions
alluvseadmelt B
lilemseadmele, on -
ettemaaratud alluvseadme =
andmebaasis voi GSD failis. —— et 2
Koikide vérku thendatud mm .
seadmete GSD failid on e -

K d . salvestatud ulemseadmes

dadri thlp 2. parameetrikirjena,

Mmis sisaldab andmeid PROFIBUS -DP Andmeedastuse pohiméte

fO rmaat konfiguratsiooni, [ T o] »
parameetrite aadressi £ Vestusekaader A
jaotusnimekirja ja koigi e e e R
Uhendatud jaamade N
vérguparameetrite kohta. e o)
Toovaljavorgu parameetrikirje ol o oo e o s o) 2
laaditakse Glemseadmesse L el f.-,DZ|Dﬁ"1sﬁ”|'|LFlL|DL”]§;|ED | 5
riistvara konfigureerimise —
faasis. Tt D Sk e saonots

LE = Pikkus FC = Funktsiooni koo d




Theoretical Calculation of a Message-/ Bus Cycle on the
PROFIBUS - DP (without interferences and repetitions)

1
|

Tsyn= 33 TBit

—:—qr—

tnin TSDR = 11 Thit

T2~ Pais +wvargu data

Siini

1
| :

: :

. . : !
ajastamine e
™ --—

ITSYN] Tid= 33 TBit T .2~ Pais +Vdrgu data i
1

1

I

]
- S

max T5DR= 60 .. 800 Thit

Uhe sdnumitsitkli ajastamine T, =T o+ Tooa + T o) T2+ Te

Profibus DP puhul on vastavate aegade vaartused

jargmised: a
e . _ ) max Jopn = 2567,
miny Foor =317, i
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CAN (Controller
Area Network)

b | [N T3 | T |

’

T ol ||~ TS

« CAN (Controller Area Network) on
robustne serial
kommunikatsiooniprotokoll, mida
kasutatakse laialdaselt
toostusautomaatikas ja
transpordisisteemides.
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CAN (Controller Area
Network) kasutusalad

1. Autotoostus

2. Toostusautomaatika

3. Meditsiinitehnoloogia

4. Lennundus ja kaitsetoostus

5. Raudteetransport ja laevandus

« Jareldus
CAN-vdrgud on oma paindlikkuse, todkindluse ja
suutlikkuse tottu leidnud laialdast kasutust
mitmesugustes toostusharudes. Alates
autotoostusest ja todstusautomaatikast kuni
meditsiinitehnoloogia ja lennunduseni on CAN-
vorgud hadavajalikud paljude kriitiliste slisteemide
téhusaks ja turvaliseks toimimiseks

8/13/2024




Toovaljavork

CANBUS

1000 Meters { Max}

| 2 Bus Length '
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+++++++++ -
. o 6 i O
Mooda CANi siini saadetakse samaaegselt \/ A
edastatavad andmed koigile I
~ T RX ™ RX .4 RX X
vorguseadmetele laiali AN CAN CAN
Processor ' Processor Processor

CAN kasutab NRZ (Non Return to CAN-vorkudes antakse kérgem
Zero) meetodit andmete prioriteet nendele parameetritele
kodeerimiseks. NRZ-kodeerimine (informatsioonile), mis muutuvad
tekitab luhikesed sdbnumid minimaalse teistest kiiremini. Naiteks automootori
arvu uleminekutega ja ei ole valiste poorded muutuvad sagedamini kui
hairete poolt oluliselt mojutatav. selle temperatuur.

CAN-vork on paindlik ja vdimaldab
lisada uusi seadmeid juba toimivasse
CAN-vorku ilma, et selles oleks vaja
teha uusi riistvaralisi voi tarkvaralisi
lisamuudatusi.

CAN-vorkude toopohimote




CAN andmepaketi kirjeldus

| Sonumi kaader |
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CAN andmepaketi kirjeldus

CAN iaam 4 CAN iaam 3 CAMiaam 2 CAM iaam 1

Valmis Aktsepteerit
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LG T
Saada Valik
55 UM
WVota vastu
50N LM

A

Aktsepteerit

Valik Valik

Vita vastu WVEta vastu
SOnUMm sGnum

A
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CAN andmepaketi kirjeldus

Tiiia Recessive Level

CAN-protokollis eristatakse neli kaadrit:
1.Andmekaader — edastab andmeid;
2 .Paringukaader — esitab andmekaadrite edastamise
paringuid antud identifikaatori kohta;
i 3.Ulelaadimise kaader — kindlustab andmekaadrite voi
Bus paringute vahelised vahed;

t =k =l 4 Veakaader — see edastatakse sdlmest (jaamast), kus

tuvastati viga.

L. IDominant Level

Nodel | [ Node3
"Has lost" ‘ ~ "Haslost" |
CANi suureks eeliseks on mitmete veajuhtimise ja vigade valtimise mehhanismide olemasolu:
*Andmeiilekande juhtimine: Andmeilekande ajal vérreldakse vorgu bititasandit edastatavate bittidega;
*Biti tditmine: Peale viie identse biti jadamisi edastamist jargneb automaatne vastupidise tdhendusega biti edastus. Sel moel on
koik andmevaljad ja paringukaader kodeeritud, ainukeseks erandiks on kontrollsumma (CRC) eraldaja ja EOF-mark.
*Kontrollsumma: Saatja arvutab andmepaketi kontrollsumma ning lisab selle edastatavasse kaadrisse. Vastuvotja loeb
reaalajas juhtringi, arvutab vastuvoetud kaadri kontrollsumma ja vordleb neid;
8/13/2024  *Toovalja vaartuse kontrollimine sénumi edastamise ajal. 97



Edastamiskiirus

ja vorgu pikkus

e Kiiruse ulatus

* KOik vorgu solmed peaksid tegutsema
vordsel kiirusel. CAN-standard ei maara
edastamiskiirust, siiski kasutavad enamus
CAN-vorkusid katkematut edastust
kiirusega 20;Kbit/s kuni 1;Mbit/s.
Loomulikult on olemas ka lahendusi, mis
tootavad valjaspool seda vahemikku.

* Kiriitiline vorgu pikkus

« Ulalkirjeldatud veajuhtimise meetodid
eeldavad ule kogu vorgu hajutamist kuni
selle arvutamise hetkeni. See omakorda
maarab ara vorgu maksimaalse pikkuse.
Mida korgem on ulekande kiirus, seda
vaiksem on vorgu pikkus. Jargnevalt on
esitatud sonumi edastamiskiirus ja sellele
vastava vorgu kriitiline pikkus ISO 11898
standardi jargi:

e 1 Mbit/s-40 m;

* 500 Kbit/s-100 m;
* 125Kbit/s —500 m;
e 10 Kbit/s —=5000 m;

98



CAN | eelised
Ja puudused

CANI EELISED

* Voimalus tegutseda fikseeritud reaalajalises reziimis;
* Lihtne rakendada ja minimaalsed operatiivkulud;

* Korge hairekindlus;

* \VVorgu ligipaasu arbitreerimine ilma mahukadudeta;

* Usaldatav veajuhtimine sonumi ulekandmise ja
vastuvotmise ajal;

e Lai sOonumi edastamiskiiruse ulatus;
e Suur seadmetevaliku.
CANI PUUDUSED

* \VVorgu kriitiline pikkus on poordvordelises seoses
edastamiskiirusega;

* Suurteenusega (CANi protokolliga) seotud andmete hulk
edastatavas sonumis (vorreldes kasulike andmetega);

* Korgema tasandi CANi protokollide konventsionaalse
standardi puudumine.
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MODBUS vorkude kasutusala

Toostusautomaatika

* PLCjaHMI uhendamine: MODBUS-i kasutatakse laialdaselt programmeeritavate
loogikakontrollerite (PLC) ja inim-masin liideste (HMI) uhendamiseks. See
voimaldab PLC-del ja HMI-del suhelda ja vahetada andmeid, mis on oluline
protsesside juhtimisel ning jalgimisel.

Energiasektor

« Energiaseire ja-haldus: MODBUS-i kasutatakse elektriarvestite, energiaseire
seadmete ja muude energiaseadmete uhendamiseks keskse juhtimissusteemiga.
See voimaldab koguda ja analluusida energiatarbimise andmeid, mis aitab
optimeerida energiakasutust.

Transport ja logistika

* Liikumise juhtimine: MODBUS-i kasutatakse transpordisusteemides, nagu
konveierid ja kraanad, tagades tohusa ja koordineeritud lilkumise.

Hooneautomaatika

. Kite, ventilatsioon ja kliimaseade (HVAC): MODBUS-i kasutatakse laialdaselt
HVAC-susteemide juhtimiseks ja jalgimiseks, tagades energiatohusa ja mugava
sisekliima.

8/13/2024 100



Toovaljavork MODBUS

MODBUS COMMUHNICATION

N — "
=N B é&
//,. ..-‘-\."-\-... ~ S - ' !
~" MODBUS ONTCPIP | ~N L K
f' - ' i T8
f I' Gatewsy [Gatemsy] |'h". ni". Passive TAP ActcveTap ITr -
I L [ |j l " rij % l ITr
. ._E E 2 | 9o Y- ITr ; Passive TAP X
=] 0
: : o .
= @ g .
2 B Hmi 8 2 ~
g = o e :
o W =] i | '
£ Device| | S N VANVAE : | 1 '
1 Drive ! ik | : : 'Slave n :
II | i I| ]l ' . ' & ToERrsseses ’
! Vo ! Slave1 | Slave2 |
Ethernet vork TCP/IP RS-485, RS-422, RS-232
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Toovaljavork MODBUS

Ulem (server)

Alluv (klient)

Funktsiooni kood I Andmeparing

8/13/2024

=

‘ Funktsiooni kood

Andmevastus
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MODBUS kaader

Modbus TCP informatsiooni kaadri struktuur on jargmine:

MODBUS TCP/IP ADU

— }-

MBAP Pais Juhtinfo Andmed

FDU

Rakendusandmeiksus (ADU]
A

~ —~ Tradit
- 3 -1 - .
MODBUSTCP :m.u:ln epaketi }&5”?5{ Jubtinfo Andmed ‘I{o ”,.- siooniline
koostamine - ~ _ ;.U':"in-i!-; ~ | Modbus
l l jadakaader
Juhtinfo Andmed Juhtinfot & andmeid ei
muudeta
d b . f . . k d Maodhbus Rakend uspratakalli pais (MBAP) A ~ ,’
Modbus TCP informatsiooni kaader (7 Baiti
Protokolliandmeliksus
_-A\-_ n N
— - (PDU]
Tehingu Protakalli Pikkuse Uksuse ID Juhtinfo Andmed Madhbus kaader Exernet
identifikaator identif. vali TCP/IP worgus
{2 Baiti) (2 Bairi) (2 Baiti) {1 Bait]) {1 Bait) Muutuy

MODBLUS TCR/IP ADU
{See informatsioon sisald ub Modbus TCP kaadri andmehul gas)
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MODBUS

Klient
MODBUS Klient MODBUS Klient iadaliin
TCP/IP TCP/IP
KElient
Modbus TCP
kaader | D
PMODBUS Server MODBUS Server MODBUS Server MODBUS
TCP/IP TCP/IP jadaliin SErVer
‘ jadaliin
SeErver .
TCR/IP liitis MODBUS jada
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Juhtinfo

kategooriad
ja standardi-
seeritud
kasud

127

110

100

72

b5

FRODBUS juhtinto kategooriad

PUBLIC juhtfunktsiconid

Kasutaja defin. juhtfunktsioonid

PUBLIC juhtfunktsioonid

Kasutaja defin. juhtfunktsioonid

PUBLIC juhtfunktsiconid

tandardi

rit
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https://ikt.tthk.ee/avaleht/toostuslikud-infovorgud/toovaljavorgud-canbus-ja-modbus/

Veakontroll
modbus rtu

protokollis

* Andmevahetusel
Toovaljavorgus Modbus
RTUs voib tekkida kahte
tuupi vigu:

* Vead, mis on seotud
informatsiooni
moonutamisega andmete
ulekandmisel;

* Loogikavead.

* Esimest tuupivead
tuvastatakse kaadri
sumboli, paarsuskontrolli
ja tsukkelkoodkontroll
summa CRC-16-1BM
(kasutatakse numbrilist
polunoomi = 0xA001)
abil.
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Juhtimistasandi toostuslikud vorgud

Juhtimistasandi vorgud holmavad jargmisi spetsiifilisi omadusi:
Vorguside determinism;

Korge kiirusega andmeedastuse voime (5-12 Mb/s);

Paindlik sisend/valjundandmete juhtimine;

Lihtsustatud programmeerimine ja automaatne vorgu konfigureerimine;

* Erinevate tootjate poolt toodetud sisend/valjundseadmete ja programmeeritavate
kontrollerite kasutamine.

8/13/2024
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ControlNet

Pohilised kasutusalad tanapaeval:

 Automaatjuhtimissusteemid: ControlNet-i kasutatakse laialdaselt
tootmisliinide ja masinate juhtimisel, kus deterministlik ajastus ja
usaldusvaarne andmeedastus on kriitilise tahtsusega.

* Energeetika: Elektrijaamades ja jaotusvorkudes tagab ControlNet
usaldusvaarse andmeedastuse ja voimaldab reaalajas juhtimist ja
monitooringut.

* Nafta ja gaas: Kasutatakse puurtornide, rafineerimistehaste ja muude
energiatootmisuksuste juhtimisel, kus on vaja korge tookindlusega vorke.

* Toidu ja joogi tootmine: ControlNeti kasutatakse tootmisliinide ja

protsesside automaatikas, et tagada toidu ja joogitootmise jarjepidevus ja
kvaliteet.

8/13/2024
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Eelised ja Piirangud

Eelised:

* Determinism ja ajastus: Tagab kindla ajastusega andmeedastuse, mis on oluline
reaalajas juhtimissusteemides.

* Usaldusvaarsus: Tugevad veaparandusmehhanismid ja deterministlik
andmeedastus tagavad tookindluse ka keerulistes toostuskeskkondades.

* Skaleeritavus: Voimaldab kuni 99 solme uhe segmendi kohta, mis teeb selle hasti
skaleeritavaks suuremates susteemides.

Piirangud:

* Kiirus: Kuigi 5 Mbit/s oli piisav kiirus 1990 ndatel, ei pruugi see tanapaeva suurte
andmehulkade ja kiirusnouetega vorreldes olla piisav.

* Kompleksus: Vorreldes uuemate Ethernet-pohiste lahendustega, voib ControlNet
olla keerulisem paigaldada ja hooldada.

8/13/2024 111



ControlNet vorgu spetsifikatsioon

OSI Layers
User Device Pneumatic Position
Profiles Semiconductor P AC Drives contiolier

Application CIP Application Layer
Application Object Library
Presentation CIP Data Management Services
Explicit Messages, 'O Messages
Session CIP Message Routing, Connection Management
Transport
Encapsulation
DeviceNet ControiN et TCP UDP
Transpon Transport
Network P
CAN ControiNet .
Data Link | CSMANBA CTDMA Ethemet (CSMA/CD)
DeviceNet ControlNet“)
Physical v
Y Physical Layer IPhysncaI Layer Ethemet Physical Layer

8/13/2024
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Other profiles

Future
alternatives -
ATM, USB,
Fireware etc
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ControlNet

vorkude
topoloogia

Fiiber phl

Koaksia Ivo Repiter
1m véljundliiniga fiiberoptilin \

Uhendu ssead magistra ||

1m viljundliiniga
uhendusseade Magistraalliin
T li o 11 Ty
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Network Update Time Scheduled

(NUT) Service Unscheduled Network

- - - "
- l Service maintenance service

Time

ControlNet




ControlNet vorkude seadmete klassid

e Konkreetsete sonumite serverid - seadmed, mis vastavad
ainult konkreetsetele sonumitele;

* Sisend/valjundsonumite serverid - nimetatakse ka
adapteriteks. Kui sellised seadmed on loonud
sisend/valjunduhenduse, on nad voimelised saatma hulga
erineva iseloomuga sonumeid;

* Adapterid konkreetse sonumi klientidega tuntakse ka
kui skannijaid. Need seadmed taidavad sisend/valjund
klient/serveri ja konkreetse sonumi klient/serveri
funktsioone.

8/13/2024
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CIP rakendus ControlNet’is

 ControlNet Object - sisaldab uhenduse sideparameetreid;

* ControlNet Keeper Object - sisaldab vorgu struktuuri ja
konfiguratsiooni informatsiooni;

* ControlNet Scheduling Object - sisaldab ajakriitiliste
sonumite informatsiooni.

https://www.youtube.com/watch?v=aE6-L20EaYU

8/13/2024
116



VIl osa

Informatsiooni
tasandil
toostuslikud
vorgud

Rahastanud Euroopa Liit
NextGenerationEU

Eesti
tuleviku heaks

117



TASAND

 Vd-SNGIH0¥d u u

~ SHYOMNOT

d
_diHawom
Al

A 13INYIHLINISNISOOL

SNBYILINI

_ oo SNAYIINI

“INOOISIVINHO4NI  -SIWNILLHNI

orgud

|
=
O
Q
(9]
i’
©
=
| -
O
Y
m

tasandi v

“VMNYAQOL

PIDEVAD PROTSESSID

MITTEPIDEVAD PROTSESSID

118




Informatsioonitasandi vorgud

Iseloomulikud probleemid on enamjaolt seotud:

* Edastatava informatsiooni kiiruse ja hulga optimeerimisega;
* Ulekantavate andmete turvalisusega;

* Andmekaitse autoriseerimata ligipaasu eest;

 Uhtse lahenemise puudumine toostusliku automatiseerimise
rakenduskihi defineerimisel.

* Terve hulga vorkude lahendusi on kokkusobimatud, kuna need
erinevad sidesusteemi arhitektuuri, rakenduskihi protokollide,
objekt-orienteeritud modelleerimise ja susteemide
konfiguratsioonimudelite poolest.

8/13/2024
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Informatsioonitasandi vorkude uldised omadused ja

nouded

Moned populaarsed spetsifikatsioonid (vorgud) on:
* Ethernet/ IP (Open DeviceNet Vendor Association);

* Foundation Fieldbus High-Speed Ethernet (Foundation
Fieldbus);

* Interbus on Ethernet (Interbus Club);

* Open Modbus (Modconnect);

* Profinet 1.0/ 2.0 (Profibus User Organization);
* IDA (IDA Group).

8/13/2024 120



Informatsioonitasandi vorkude reaalajaline toimimine

Moned koige olulisemad pohjused, miks Ethernet ei ole voimeline tagama
ajaintervalli, mille jooksul susteem peaks vastama valisele sundmusele, on:

* Suuri andmekirjeid vahetavad seadmed blokeerivad teiste solmede (seadmete)
ligipaasu vorgule maaramatuks ajaks;
* Kahe vOoi enama seadme samaaegsel andmeedastusel tekivad kokkuporked, mis

tOkestavad liikluse koigisse seadmetesse. Mida suurem arv seadmeid vorgus, seda
suurem on toenaosus kokkuporgeteks;

* Puudub voimalus eristada korge ja madala prioriteediga liiklust;

* Puudub garantii minimaalse viitega uhenduskanali loomiseks reaalajalise
andmevahetuse eesmargi jaoks;

* Sagedusriba on jagatud kontrollimatult, mistottu tekib vajadus kasutada
arbitreerimist.

8/13/2024
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Informatsioonitasandi vorkudes kasutatavad seadmed

* Suured juhtarvutid, mis voimaldavad juhtida suuri
andmehulki ja keerulisi arvutusulesandeid. Need on
voimelised haldama sadu ja tuhandeid kasutajaid;

* Operaatortoojaamad ja kasutajaliidesed;
* Sisend/valjundmoodulid ja adapterid;

* Programmeeritavate kontrollerite protsessorid, robotid ja
susteemid.

8/13/2024
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Uldise iseloomuga andmete vahetamine:

Kasutatakse suurte kirjete puhul, mis ei ole ajakriitilised;

Andmevahetus toimub labi lUhikese elueaga konkreetsete Uhenduste;

Andmepaketid edastatakse TCP/IP protokolli abil ja kasutatakse selle spetsiifilisi tootlemisfunktsioone.

Informatsioonitasandi andmevahetuse tuubid
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Ethernet on Xeroxi, Digitali ja Inteli poolt valja tootatud
vorguarhitektuur, mis on leidnud laialdast rakendamist
kaasaegsetes arvutivorkudes. Flusiliselt on see
konfigureeritud kui siin voi taht ja kasutab ligipaasu
edastusmeediumile (CSMA/CD). Etherneti puhul ,voistlevad”
seadmed autoriseerimisel, et andmeid edastada. See
arhitektuur jaguneb tegutsemiskiiruse jargi:

Ethernet

VérguspetSiﬁkatSiOOn Ethernet andmeedastuskiirusega kuni 10 Mbit/s;
Kiire Ethernet, mis tootab kiirusega 100 Mbit/s;

Gigabit Ethernet, mille kiiruse maht on ule 1 Gbit/s.

Ethernet meediumipodérduse juhtimine {MAC)

10BASES 10BASE2 10BASE-T 10BASE-F

Jame koaksiaal Peen koakslaal Keerdpaar

Kiudoptiline
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100BaselX 100BaseFX 100BaseTl4

. ] kahe paariga STP voi UTP Kiudoptiliste kiudude neli paari UTP
Sidemeedium . .
kategooria 5 paar kategooria 3/5
Maksimaalne kaugus
kontsentraatorist 100 m 2000 m 100 m
solmeni
. Tais-dupleks kilrusega 105 duPlekskiirusel 100 . 1 b kaablit UTP
Eelised ) Mbit/s + suuremad )
100 Mbit/s kategooria 3
kaugused

* 1995. aasta juunis tutvustati 802.3u (Fast Ethernet), mis voimaldab
andmeedastuskiirust kuni 100 Mbit/s.

Ethernet vorguspetsifikatsioon




1000BaseCX 1000BaseT 1000BaseSX 1000BaselX

(802.32) (802.3ab) (802.32) (802.32)
150
Sidemeedium tasakaalustatud UTP kaabel, Paar optilisi Paar optilisi
STP kaabel (uut kategooria 5 multimoodkiude multimoodkiude

thupi kaabel)

Maksimaalne
kaugus

kontsentraatorist 25m 100m 200m 3 km
s6lmeni
. . Kulgnevate hallide Ehitise Ehitistevahelise
Eelised Halli suuruses o e~
ulatuses pdéhivérguna pdéhivérguna

1998. aasta juunis tutvustati 802.3z standardit kiudoptilise kaabli jaoks ja 1999. aasta martsis voeti
kasutusele 802.3ab UTP kategooria 5 kaabli jaoks. Need standardid véimaldavad andmeulekannet kiirusel
1 Gbit/s. Gigabit Ethernet standard on kombinatsioon 802.3 ja ANSI X3T11 fiiberkanali (Fibre Channel)
standarditest. Tabelis 9.3 on esitatud erinevate standard Gigabit Etherneti versioonide omadused.

Ethernet vorguspetsifikatsioon




Ethernet vorguspetsifikatsioon

ulekandemeedium
Jalg TIA/EIA 568B TIA/EIA 568A
\\\ ," JALG1 oranz-valge roheline-valge
V JALG2 oranz roheline
| JALG3 roheline-valge oranz-valge
JALG4 sinine sinine
JALGS sinine-valge sinine-valge
~ » JALG6 roheline oranz
_’L'_’r”r I'L'_’I} JALG7 pruun-valge pruun-valge
= = JALG8 pruun pruun
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https://www.youtube.com/watch?v=Jkv_-4DaYMw
https://www.youtube.com/watch?v=VwGeYhyH9l0
https://www.youtube.com/watch?v=Jkv_-4DaYMw

Ethernet vorguspetsifikatsioon

Ulekandemeedium

8/13/2024

RJ-45 Plug
Pin 1

¢ GoBLOW

: : RJ-45 Plug

Pin 1
\

i

Clip is pointed
away from you.

0o 0O g

: v RJ45Plug [ ‘

Pin 1

}
4

Clip is pointed

awzy from you.
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CAT Kaablite klassifikatsioon ja nende

erinevused

1. CAT3
(Category 3)

2. CATS
(Category 5)

8/13/2024

e Maksimaalne andmeedastuskiirus: 10 Mbps
* Maksimaalne sagedus: 16 MHz
e Kasutus: Kasutati varasemalt telefoni- ja vanemates Ethernet-vorkudes (10BASE-T).

e Eripara: Sobib lilhikeste vahemaade jaoks ja pakub piisavat ribalaiust vanemate
rakenduste jaoks.

* Maksimaalne andmeedastuskiirus: 100 Mbps
* Maksimaalne sagedus: 100 MHz
e Kasutus: Kasutatakse Ethernet-vorkudes (100BASE-TX) ja vanemates 100 Mbps vorkudes.

¢ Eripara: Pakub paremat joudlust kui CAT3 ja toetab kiiret andmeedastust liihikeste ja
keskmiste vahemaade korral.
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CAT Kaablite klassifikatsioon ja nende

erinevused

3. CAT5e
(Category 5
Enhanced)

4. CAT6
(Category 6)

8/13/2024

e Maksimaalne andmeedastuskiirus: 1 Gbps (1000 Mbps)
¢ Maksimaalne sagedus: 100 MHz
e Kasutus: Laialdaselt kasutusel Gigabit Ethernet-vorkudes (1000BASE-T).

e Eripara: Parandatud spetsifikatsioonid ja vaiksem interferents vorreldes CAT5-ga,
voimaldades kdrgemat andmeedastuskiirust ja usaldusvaarsust.

¢ Maksimaalne andmeedastuskiirus: 1 Gbps kuni 100 meetrit, 10 Gbps kuni 55 meetrit
e Maksimaalne sagedus: 250 MHz
e Kasutus: Gigabit Ethernet ja moned 10 Gigabit Ethernet-vorgud (10GBASE-T).

* Eripara: Paksem kaabel ja taiendav varjestus, mis vahendab interferentsi ning tagab
parema joudluse suurematel sagedustel.
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CAT Kaablite klassifikatsioon ja nende

erinevused

5. CAT6a
(Category 6
Augmented)

6. CAT7
(Category 7)

8/13/2024

e Maksimaalne andmeedastuskiirus: 10 Gbps
* Maksimaalne sagedus: 500 MHz
e Kasutus: 10 Gigabit Ethernet (10GBASE-T) vorgud.

e Eripara: Parandatud varjestus ja suurem sagedusvoimekus, voimaldades 10 Gbps
andmeedastust kuni 100 meetri kaugusel.

e Maksimaalne andmeedastuskiirus: 10 Gbps
* Maksimaalne sagedus: 600 MHz

e Kasutus: Kasutatakse kdrgjoudlusega Ethernet-vorkudes ja mdnes spetsialiseeritud
toostuslikus rakenduses.

e Eripara: Taielikult varjestatud kaabel (individuaalne varjestus igale juhtmepaarile ja tldine
varjestus), mis vahendab interferentsi ning suurendab joudlust.
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CAT Kaablite klassifikatsioon ja nende

erinevused

e Maksimaalne andmeedastuskiirus: 25 Gbps voi 40
Gbps

y Maksimaalne sagedus: 2000 MHz
C at e O r Kasutus: Andmekeskused ja serveriruumid, kus on vaja
g y vaga kiiret andmeedastust.

8) Eripara: Korgeim sagedus ja andmeedastuskiirus,

millele lisandub parim varjestus, et tagada suure
joudlusega ja madala latentsusega Uhendused
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Ulevaade ja
Erinevused

* Sagedus ja

Andmeedastuskiirus: Korgema
kategooria kaablitel on suurem
sagedusvoimekus ja kdrgem
andmeedastuskiirus. Naiteks CAT8
kaablid vdimaldavad kuni 2000 MHz
sagedust ja 40 Gbps
andmeedastuskiirust, samas kui CAT5
vdimaldab ainult kuni 100 MHz sagedust
ja 100 Mbps andmeedastuskiirust.

* Varjestus: Kdrgema kategooria
kaablitel, nagu CAT7 ja CAT8, on parem
varjestus, mis vahendab interferentsi ja
parandab signaali kvaliteeti. CAT5 ja
CAT5e kaablid tavaliselt ei ole
varjestatud.

* [Kasutus: CAT5 ja CAT5e kaablid
sobivad koduvorkude ja vaiksemate
arivorkude jaoks. CAT6, CAT6a ja
korgemad kaablid on sobilikud suuremate
ja ndbudlikumate vorgutuhenduste jaoks,
nagu andmekeskused ja suured
ettevotted.

* Fuusilised omadused: CAT6 ja
korgematel kaablitel on paksemad
juhtmed ja lisavarjestus, mis muudab
need jaigemaks ja keerulisemaks
paigaldada, kuid tagab parema joudluse
javastupidavuse.
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Kommunikatsiooniprotokollid

IEEE 802.3 Kaader

368 kuni
12000
. . L. . . bitti .
56 bitti 8 bitti 48 bitti 48 bitti 16 bitti ] 32 bitti
(46 kuni
1500
baiti)
. Globaalselt/ .
. Individuaalse/ lokaalselt Siht- Lahte- . LLC/ Nl
Eelsignaal SFD Grupi aadressi . . Pikkus kontroll-
bitt administreeritud aadress aadress Andmed Aumber

aadressi bitt
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Kommunikatsiooniprotokollid

Ethernet Il DIX Kaader

368 kuni
12000
64 bitti 48 bitti 48 bitti 16 bitti bitti 32 bitti
(46 kuni
1500 baiti)

Individuaalse/
Eelsignaal Grupiaadressi Sihtaadress Lahteaadress Taup Andmed
bitt

Kaadri
kontrollnumber

8/13/2024
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Aadressiteisenduse protokoll

(Address Resolution Protocol, ARP)

Aadressiteisenduse protokol

ITheard that broadcast
Ineed theE thernet that is me. Here is my ;
adapter 0£172.163.2 Ethernet adapter

1172.16.3.1 e

g

- Ethernet = 0800.0200.1111 ;

;‘- Map [P el Ethernet
# Local ARP

8/13/2024
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RARP-protokoll (Reverse Address

Resolution Protocol)

RARP-protokoll {Reverse ARP)

I heard that broad cast.

What is my IP IP address is 172.16.3.25

Ethernet = 0800.0020.1111
IP = ‘)'?'?

" Ethernet = 0800.0020.1111 i_‘,
. IP=172.16.3.25

-----------------------------------------------------------------------------------------------------------------

i# Ma pEillLl’ﬂL’lm Ir

i®  ARP and RARP are implemented divrectly on top of the data link layer :

8/13/2024
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TCP/IP protokollid

0S| Model TCP/IP Model

Application

l Presentation ] Application

Session

Transport l Transport ]
Network | Internet I

Data Link N ok
[ Physical ] Access

il
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TCP protokoll

8/13/2024

TCP Header

| I

| €

Source Port

Destination Porl

S B S S S

Sequence Numlber
| i i S S i [ B S ) " i — ——— | — - I —— 20
Acknowledgment Number Bytas
i — T 1 1 rr reeg T rrrrr71 T 1 1 1 Offset
o CP Flags )
Oftset | Reserved |~ e A PR S F Window
T 1 ¥ T i 1 ¥ 1 T 1 1 1 ¥ T i 1 1 ¥ . T 1 1 1 1 T 1 1
; Checksum Urgent Pointer
o N . A A S L A A S A, N N S L N A N N T T
TCP Options (optional)
™TT T T T L i e T s B e e B e T | R
1 “ 3
Bit *0 1 2 3 4 5 6 7 | g 9 512 3 4 ::I-Z P89 1223 l -1 T 8 o !
| timtic —wf— Byta —f— woea =
TGP Flags Congeston Notification TGP Oplions Offsed

'CEUAPHSFI

Congestion Window
G B0 Reduced (CWH)
E Dx40 ECN Echo (ECE)
U 020 Urgent
A D10 Ack
P w08 Push
R (04 Reset
S 0w02 Syn
F 001 Fin

ECN (Explicit Congestion
Motification). See RFG
3168 for full delails, valid
slates below.

Packet Gtale 0S8 ECH bis
Syn 00 il
Syre-dack &1
Aok 01 1]
Ko Congeston 01 1]

HoCongesten 10 1]

Congaatan i1 [:1:]
Pk Fosporas 11 o1
Sercdiet Marigrrias 11 i1

0 End of Options List

1 No Operation (NOP, Pad)
2 Maximum segment size

3 Window Scale

4 Selective ACK ok

B Timeastamp

Chacksum

Checksum of entira TCP
sagment and pseudo
header (parts of IP header)

Mumber of 32-bit words in
TGP headar, minimum
value of 5. Multiply by 4 to
ged byle count.

AFC 793

Please refer 1o RFC 793 for
the complete Transmission
Control Prolocol (TCP)
Specification
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Kasutajadatagrammi protokoll (User Datagram

Protocol, UDP)

{ Mzal I“ I I-: i I'L 1 3 | I
Source Port Destination Port g

 — —— i —— ———— — IBﬂE‘E
Checksum +

2 3
Et[]1?514.’]&]"'3‘.]':,1:.C!-flh[f-'-’ﬂ‘.ilD‘lEJ:'-aif:{i-FHE?G1
= Nistie —#— Byto —B=}— Word -
Checksum RFC 768
e
Checksum of entire UDP segment and pseudo Please refer to RFC 768 for the complete User
header (parts of IP header) Datagram Protocol (UDP) Specification.

8/13/2024
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Kasutajadatagrammi protokoll (User

Datagram Protocol, UDP)

Rakenduse
Kiht

Transpardi
kiht

.'-"-I'-' I
Tt L=

FTP UDP LU brie

8/13/2024
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Internetiprotokoll IP

Kasutajarakendus USER DATA

L J

Rakenduskiht

USER DATA

h

Transpordikiht TCP pdiis USER DATA

Rakenduse andmed

-

Internetikiht m TCP péiis | USER DATA

Rakenduse andmed

TCP Segment

Varguligipaasu kiht 1

Rakenduse andmed

TCP Segment
Ethernet’i kaader

8/13/2024
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Internetiprotokoll IP (IPv4

IPv4 Header

8/13/2024

R L 1 | 2 | |3 1
) IHL [Heade
‘| Wersion LE',,‘;“::]N Type of Service (TOS) Total Lengih
i b b L L i b 4 L i i b - L L x 4 L b | i 2 2 { | L L i
z = =@
4 Identilication L '[',"r-',;,l Fragment Offset
1 b | ¥ 1 i 4 i 1 ¥ ¥ i 4 1 1 b | - | i 4 1 1 i | ¥ i 4 b 1 b | | i § i 4 T 1 zﬂ
8 Tirme To Live (TTL) Protocol Header Checksum Eytes
IHL
e Source Address (it
Header
. 2L b - b | 4 L i | | § - b 4 4 & i i § b 4 & L i | b 4 L b | i - - - { | 4 L i LEnqthr
o Destination Address
20 IP Option (variable length, optional, nol commaon) l
T 1 L ] 14 T ) L L] T ‘ ] 1 L T T T l' L T T 1 L { | T T T
1 2 Jd
Bit *0 1 2 3 4 5 & 7 IE 8 g1 23 45 IE 788 5123 ]-1 5 789 51
= riotie —f— gyte Word >
Warsion Protocol Fragment Offset IP Flags
Version of IP Protocol, 4 and 1P Protocol 1D, Including (bt Fragment offset from star of
& are valid. This diagram nol limited to): IP datagram. Measured in 8

represents version 4
struciure gnly.

Header Length

MNumber of 32-bit words in
TCP header, minimum value
of 5. Multiply by 4 fo get byle
couni.

TICMF 17 UDF 57 SHIP
2 IGMF 47 GRE 88 EIGHF
6 TCF 5D ESF 89 OSPF
8 IGRP 51 AH 15 L2TP

Total Length

Total length of IP datagram,
or |P fragment if fragmented.
Measured in Bytes

byte (2 words, 64 bits)
increments. If IP datagram is
fragmented, fragment size
(Total Length) must be a
multiple of 8 bytes.

% 0xB0 reserved (evil bit)

D 0x40 Do Mot Fragment

M 0x20 More Fragments
fianl by

RFC 791

Header Checksum

Checksum of antire IP
headar

Please refer to RFC 791 for
thi complete internet
Protocal (IP) Specification.
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Internetiprotokoll IP (IPv4

8/13/2024

Byte
Offset
0

[ 1|

I P H ead e r (version 6)

1]1111 JllzllJlJlIBI

L1 L1

0 Version

Traffic Class

Flow Label

1 I 1 1

1 1 | I 1 1 1 i

| I 1 | § 1 1 I 1 |

4 Payload Length

Next Header

Hop Limit

8
12
16
20

Source Address

Bytes

24
28
32
36

Destination Address

L

I'IF
Bt Y0 1 2 3 4 5

|‘1— Nibble —P}— Byte —Pl— Word

" I 4 y T ) T Y y

6 7889 53123435

6 789 51

v T ) T y r I T

L B
234567890

1

|

"l

Version

Payload Length

Next Header

Hop Limit

Version of IP Protocol. 4 and
6 are valid. This diagram
represents version 6
structure only.

Traffic Class

8 bit traffic class field.

Flow Label

20 bit flow label.

16-bit unsigned integer.
Length of the IPv6 payload,
i.e., the rest of the packet
following this IPv6 header, in
octets. Any extension
headers are considered part
of the payload.

8-bit selector. Identifies the
type of header immediately
following the IPv6 header.
Uses the same values as the
|Pv4 Protocol field.

Destination Address

8-bit unsigned integer.
Decremented by 1 by each
node that forwards the
packet. The packet is
discarded if Hop Limit is
decremented to zero.

RFC 2460

Source Address

128-bit address of the
originator of the packet.

128-bit address of the
intended recipient of the
packet (possibly not the
ultimate recipient, if a
Routing header is present).

Please refer to RFC 2460
for the complete Internet
Protocol version 6 (IPv6)
Specification.

Copyright 2006 - Matt Baxter - mjb @{atpipe.org
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X 0sa

Traadita
vorkude sisu NextGenerationEU tuleviku heaks

ja taust

Rahastanud Euroopa Liit | Eesti
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Traadita kommnunikatsioonitehnoloogiaid iseloomustab:
* Korge paindlikkus vorgutopoloogia seadistamisel;

* Puuduvad juhtmed; teisisonu ei toimud
andmeedastusmeediumi kaudu mehhaanilist

Traadita kandmist;
- y . * Laiendatud mobiilsus ja koigi vorguseadmete vaba
vorkude sisu ja likumine;

* Otsapunktide vaheline vaiksem vorguliiklus tanu
individuaalsete susteemisegmentide vahelisele
korgema tasandi mitte-koostoimele.

taust

* Asjakohane andmeulekande kiirus;

* Sobivus toostuslike automatiseerimisstandarditega
nagu DeviceNet, Ethernet jne;

» Koigi vorku uhendatud seadmete lihtne ja kiire
kaivitamine jms.
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Traadita vorkude grupid

. KESKMISE 23 MADALA
LABILASKEVOIMEGA LABILASKEVOIMEGA LABILASKEVOIMEGA
TOPOLOOGIA TEHNOLOOGIA TEHNOLOOGIA

Kaasaegne WLAN suhtleb tavaliselt Gle vahemike, mis varieeruvad uhest kuni monesaja
meetrini, Ule kantakse ainult digitaalset infot. Maksimaalse labilaskevoime alusel jaotatakse
tehnoloogiad kolme gruppi.
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Aﬂ
)
®

Traadita vorkude grupid

~ KORGE
LABILASKEVOIMEGA
TOPOLOOGIA

Maksimaalne

Standard . Ribalaius Ulekanne ulatus Sagedus
andmekiirus

1 HIPERLAN/2 ETSI Projekt BRAN 54 Mbps - - 5 GHz
2 UwWB IEEE802.15.3a 480 Mbps 500 MHz 10 m 3.1-10.6GHz
100 MHz2 isn?‘lr;us\fc?tltktuu rist ja ?n()iﬁirﬂlgétlg:lne:in
3 56 3GPP 2 Gbps kuni 400 : e
rakendatavatest eteni (Ule 24
MHz .
tehnoloogiatest GHz)
4 Wi-Fi 6E IEEE 802.11ax 9.6 Gbps 160 MHz L(:\?::::l:iii 20 2,4GHz, 5
‘ o PPS: . GHz, 6 GHz
meetrit
keskkonnast
5 Wi-Fi 6 IEEE 802.11ax 9.6 Gbps. 160 MHz tavaliselt kuni 20 2,4GHz, 5 GHz
meetrit
6 Wi-Fi5 IEEE802.11ac 54 Mbps 160 MHz 50m 2,4GHz, 5 GHz




Traadita vorkude grupid

Maksimaalne

Ulekanne

KESKMISE
LABILASKEVOIMEGA
TEHNOLOOGIA

Standard andmekiirus Ribalaius ulatus Sagedus
IEEE802.11b soOltub
7 Wi-Fi 11 M . 2.4GH
- (perekond) bps standardist S0m GHz
HomeRF N/A 10 Mbps 5m 2.4 GHz
9 Bluetooth IEEE 802.15.1 2 Mbps - 10m 2.45GHz

8/13/2024
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Traadita vorkude grupid

MADALA
LABILASKEVOIMEGA
TEHNOLOOGIA

Maksimaalne

TELCELTE andmekiirus

10 ZigBee IEEE 802.15.4 250kbps - 30-100m 2.4 GHz, 868, 915 MHz
15 km )

11 LoRaWAN LoRa Alliance 50 kbps - maapiirkondades °o° MHz Euroopasja
. 915 MHz Ameerikas
ja 2-5 km

12 Z-Wave Z-Wave Alliance 100 Kbps — 30m 90&'42 MHz (.USA).’.

varieerub regiooniti
13 EnOcean  ISO/IEC 14543-3-10  120Kbps - 300m 868 MHz, 902 MHz, 928

MHz

8/13/2024
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Traadita vorkude grupid

Standard

Maksimaalne
andmeXkiirus

MADALA
LABILASKEVOIMEGA
TEHNOLOOGIA

Ribalaius Ulekanne ulatus Sagedus

14 DECT ETSIEN 300175 32 Kbps - 100 m 1.96 GHz
15 KONNEX  KNXENSO0090, ISO/EC 50 ) yiis - - 868 MHz
14543
. . 30-50 km maalja Erinevad sagedused
16 Sigfox Sigfox 600 bps B 3-10 km linnas sub-GHz
17 NB-loT 3GPP 250 kbps - 200 kHz

8/13/2024
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Traadita vorkude loogilised topoloogiad

AD-HOC Juurdepaasupunkt - klient
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Traadita vorkude loogilised topoloogiad

| X | Fiksvork

Pidsupun mé Pias wﬂ@

{E}} (t? {[!)) o
WDS Link %

Lihtmest(BSS)1 Lihntmest(BSS)2

Traadita vork (WDS, Wireless Distributed System)
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Qg

Paasupunkn e A': i
()
& (<§> ((?) (©)
Paasupunkt 2
Lihntmest(BSS)1 Lihtmest(BSS)2
Repiiter
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Traadita vorkude loogilised
topoloogiad

Kohtvdrk 1

Ehitis-ehitis sildamine {punkt-punkt)

8/13/2024
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Andmekaitse traadita vorkudes

* Koik traadita tehnoloogiad kasutavad andmete kaitsmiseks Uhel voi teisel viisilandmete kodeerimist. IEEE802.11
standardile vastavad vorgud kasutavad WEP krupteerimisfunktsioone informatsiooni kodeerimiseks, kusjuures soltuvalt
seadmeklassist voib krupteerimine olla 64-bitine voi 128-bitine.

* Bluetooth’il on 3 andmekaitse viisi, kus kdige paremini kaitstud Security Mode 3 (viida tasandil taidetud turvalisus)
tegutseb seansivotmetega, mis genereeritakse kahe seadme Uhendamise protsessi kdigus ja kasutatakse ka linkimiseks,
identifitseerimiseks ja andmeulekandeks nende seadmete vahel.

« 802.11b tagab andmekontrolli MACi tasemel ja kontrollib ka Wired Equivalent Privacy (WEP)
krapteerimismehhanismi, mida saab sisse ja valja lulitada. Kui WEP on sisselllitatud, kaitseb see ainult andmepaketti, mitte
selle paist, voimaldades koigil vorgus asuvatel seadmetel méoduvaid andmeid ,,labi vaadata®.

* MediaAccess Control (MAC) - 48-bitine unikaalne tootja poolt omistatud vorguseadme identifikaator.

* Open System Interconnect (OSI) - vorgumudel, milles kommunikatsiooniprotsess on jaotatud seitsmeks iseseisvaks
etapiks (kihiks).

8/13/2024
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1. WEP, WPA, WPA2 (WI-FI KAITSE)

WEP (Wired Equivalent Privacy)

¢ Esimene laialdaselt kasutatud Wi-Fi
vorgu turvaprotokoll.

¢ Pakub pohilist kripteerimist, kuid on

tdnapaevaseks kasutuseks liiga nork ja
holpsasti murdumisele avatud.

WPA (Wi-Fi Protected Access)

e WEP-i jareltulija, mis pakub tugevamat
andmekaitset ja kasutajautentimist.

e Kasutab TKIP (Temporal Key Integrity
Protocol) krupteerimist, mison
keerulisem ja turvalisem kui WEP.

WPA2

* Praegune standard, mis pakub veelgi

paremat turvalisust.

e Kasutab AES (Advanced Encryption

Standard) kripteerimist, mison
aarmiselt turvaline.

* WPA2 on kohustuslik koigile uutele Wi-Fi

seadmetele.

8/13/2024
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2. END-TO-END ENCRYPTION (E2EE)

END-TO-END ENCRYPTION (E2EE)

e Oluline meetod andmete turvaliseks
edastamiseks, kus ainult saatja ja saaja
saavad lugeda sonumeid.

* Kasutatakse laialdaselt mobiilside ja

Interneti kommunikatsioonis.

* Tagab, et andmed pusivad krupteeritud kogu
edastamise valtel, valtides kolmandate
osapoolte sekkumist.

8/13/2024 159



3. TLS/SSL

3. TLS/SSL

e Transport Layer Security (TLS) ja selle
eelkaija Secure Sockets Layer (SSL) on
protokollid, mis tagavad turvalise

andmeedastuse Internetis.

e Kasutatakse laialdaselt veebilehtede
ja muude online-teenuste puhul
andmete krupteerimiseks.
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4. VPN (VIRTUAL PRIVATE NETWORK)

4. VPN (VIRTUAL PRIVATE
NETWORK)

e | oob turvalise Uhenduse kasutaja
seadme ja Interneti vahel.

* Krupteerib kogu internetiliikluse, peites
andmed ja kasutaja |IP-aadressi.

» Kasutatakse eriti siis, kui Uhendutakse
avalike Wi-Fi vorkudega.
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5. 10T SPETSIHFILISED TURVAPROTOKOLLID

5. 10T SPETSIIFILISED
TURVAPROTOKOLLID

e LoRaWAN kasutab mitut turvatasandit,
sealhulgas vorgutasandi ja rakendustasandi
krapteerimist.

» ZigBee turvalisus pohineb 128-bitisel AES
krupteerimisel, mis kaitseb vorguliiklust ja tagab
seadmete autentsuse.

 Z-Wave kasutab samuti AES-128 krupteerimist
andmete kaitsmiseks.
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6. AUTENTIMINE JA JUURDEPAASU
KONTROLL

4. VPN (VIRTUAL PRIVATE
NETWORK)

e Taiendavad turvameetmed nagu
kaheastmeline autentimine (2FA),

biomeetriline identifitseerimine ja keerukad
paroolipoliitikad.

e Juurdepaasu kontrolli protokollid nagu RBAC
(Role-Based Access Control) piiravad

juurdepaasu ainult autoriseeritud isikutele.
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Jargmine kursus:
TOOSTUSIT
TURVALISUS

Rahastanud Euroopa Liit
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https://ikt.tthk.ee/toostus-it-turvalisus/
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