OPPEKAVA HUBRIIDOPPENA (e-dpe ja praktilised laboratoorsed t66d) TOIMUVALE
KURSUSELE: Toéstus IT turvalisus (10 EKAP, 260 tundi)

1. ULDANDMED
Oppeasutus: Tallinna Té0stushariduskeskus

Oppekava nimetus: Toostus IT turvalisus
(venekeelsetel kursustel nii

eesti kui vene keeles):

Oppekavariihm: (tiiendus-  Elektroonika ja automaatika
koolituse standardi jdrgi)

Oppekeel: eesti keel

2. KOOLITUSE SIHTGRUPP JA OPIVALJUNDID

Sihtriihm ja selle kirjeldus ning 6ppe alustamise néuded. 4« mdirkida milliste
erialaoskuste, haridustaseme voi vanusegrupi inimestele koolitus on moeldud ning milline on
optimaalne grupi suurus; dra tuua kas ja millised on nouded opingute alustamiseks.

Sihtrithm:

Tehnika valdkonnas (elektri, automaatika, kiilmatehnika ja elektroonika) taustaga
Oppurid voi antud erialal to6tajad. See hdlmab iiksikisikuid, kes dpivad vai tootavad
valdkondades, kus on vajalik siigav arusaam to0stuslikest infovorkudest nende
haldamisest ja turvameetmetest. Oppurid vdivad olla kutsekoolide vdi kdrgkoolide
tudengid, kes on spetsialiseerunud tehnilistele erialadele, samuti juba tootavad
spetsialistid, kes soovivad tdiendada oma teadmisi ja oskusi, et paremini toime tulla
tanapdeva tehnoloogiliste ja toostuslike véljakutsetega.

Osalejate vanus: 18+ (tdiskasvanu)
Grupi suurus: Minimaalselt 10 osalejat
Oppe alustamise néuded:

e Kuulumine sihtgruppi ja motiveeritus osaleda.

e Arvutikasutamise oskus edasijoudnud kasutaja tasemel (hiire, klaviatuuri, interneti
(veebilehitsejate) ja e-posti kasutamisoskus, valmisolek Moodle konto
registreerimiseks).

Vabade kohtade olemasolul saavad osaleda ka teised tiiskasvanute sihtriithmad.

o Opiviljundid. Opiviljundid kirjeldatakse kompetentsidena, mis tipsustavad, millised
teadmised, oskused ja hoiakud peab oppija omandama oppeprotsessi lopuks.

Eesmirk: Selle kursuse eesmirk on anda teile pdhjalik iilevaade to0stus IT turvalisusest,
nende toimimisest, struktuurist ja rakendustest. Kursuse 16puks peaksite olema vdimeline:

o Arendada ja kaasajastada teadmisi to0stus IT turvalisuse valdkonnas.

o Saada teadmisi ja praktilisi oskusi tulemtiiiride ja VLAN-i tehnoloogia
kasutamiseks ja seadistamiseks.

o Saada teadmisi ja praktilisi oskusi Wireshark tooriista kasutamiseks.




Opiviljundid:

1. Oppurid omandavad iildise arusaama kiiberturvalisusest, selle olulisusest ja
pohialustest toostuskeskkonnas.

2. Oppurid selgitavad tulemiiiiri pdhifunktsioone ja nende téhtsust vorguturvalisuses,
tuvastavad erinevad seadistamisvdimalused ja oskavad rakendada tulemiitirireegleid
praktilises keskkonnas.

3. Oppurid kirjeldavad IP reeglite seadistamise pdhimdtteid ja nende mdju
vorguliiklusele, midravad reeglite prioriteedid ja hindamise jédrjekorra, et tagada
vorguturvalisus ja optimeeritud liiklus.

4. Oppurid kohandavad ja rakendavad eelnevalt kindlaks tulemiiiiri mératud reegleid ja
funktsionaalseid pohimdtteid erinevates turvastsenaariumites, tagades vorgu
turvalisuse ja torgeteta toimimise.

5. Oppurid selgitavad VLAN-i tehnoloogia pdhimdtteid, tuvastavad erinevad VLAN-i
tiilibid ja oskavad praktiliselt seadistada ja hallata VLAN-e t60stusvorgus, tagades
vorgusegmentide eraldatuse ja turvalisuse.

6. Oppurid kasutavad Wireshark tooriista, et piiiida ja analiiiisida vorguliiklust, tuvastada
turvaprobleeme ja mdista litkklusmustreid, rakendades erinevaid filtreerimis- ja
analiiiisimeetodeid

Opiviljundite seos kutsestandardi voi tasemedppe dppekavaga. 7uua dira vastav
kutsestandard ning numbriline viide konkreetsetele kompetentsidele, mida saavutatakse.

Mehhatroonik, Roboti operaator, Robotitehnik, Kiilmamehaanik;
Kiilmatehnika paigaldusjuht, T68stusinformaatik

3. KOOLITUSE MAHT

Koolituse kogumaht EKAP-ides 10
Kontaktdppe maht akadeemilistes tundides: 60
sh e-Oppe maht moodle keskkonnas https://moodle.edu.ee tundides: 200

(e-Ope http:// https://moodle.edu.ee , testid, projektitdo, riithmatdo voi muus
vormis)

4. KOOLITUSE SISU JA OPPEKESKKONNA KIRJELDUS NING
LOPETAMISE NOUDED
Oppe sisu ja dppekeskkonna kirjeldus. 7ua peamised teemad ja alateemad sh eristada
auditoorne ja praktiline osa. Esitada oppekeskkonna liihikirjeldus, mis on opivaljundite
saavutamiseks olemas. Loetleda kursuse kohustuslikud oppematerjalid (nt opikud vmt) kui
need on olemas. Kui oppijalt noutakse mingeid isiklikke oppevahendeid, tuua ka need vilja.

Oppe sisu:

1. Kiiberturvalisuse (30 tundi):
o Kiiberriinnakud
o Ulevaade kiiberriinnakutest ja nende tiiiipidest.
e Praktiline harjutus: Simuleeritud kiiberriinnakute analiiiis ja
tuvastamine.
o Kiiberriinnakute moistmine ja toimetulek
o Kiiberriinnakute tuvastamine ja vastumeetmed.




e Praktiline harjutus: Kiiberriinnakute simuleerimine ja neile
reageerimine.
Andmeside turvalisus
Andmeside turvalisuse pohimdtted ja meetodid.
e Praktiline harjutus: Kriipteerimistehnikate rakendamine ja andmeside
turvamine.
Eesti infoturbestandard
Eesti infoturbestandardid ja nende olulisus.
e Praktiline harjutus: Infoturbestandardeid jérgivate turvaplaanide
koostamine.
Toostuse IT
Toostuse IT-siisteemide {ilevaade ja turvalisuse tagamine.
e Praktiline harjutus: To0stuse IT-siisteemide turvamine ja haldamine,
kasutades parimaid praktikaid.
2. Tulemiiiiri funktsioonid (30 tundi):
o Tulemiitiri td6pohimdtted ja funktsioonid.
e Praktiline harjutus: Tulemiiliri reeglite loomine ja testimine.
IP reeglid (40 tundi):
IP reeglite seadistamine ja haldamine.
e Praktiline harjutus: IP reeglite loomine ja hindamise jérjekorra
seadistamine tulemdiiiris.
Hindamise jirjekord (20 tundi):
Reeglite hindamise jirjekorra médramine ja selle moju.
e Praktiline harjutus: Reeglite hindamise jérjekorra testimine ja analiiis.
Eelnevalt kindlaks méiratud reeglid (20 tundi):
Eelnevalt médratud reeglite kohandamine ja rakendamine.
e Praktiline harjutus: Eelnevalt médratud reeglite kasutamine erinevates
turvastsenaariumites.
Tulemiiiiri funktsionaalsed pohimétted (20 tundi):
Tulemiitiri funktsionaalsed pohimdtted ja nende rakendamine.
e Praktiline harjutus: Tulemdiiiiri funktsionaalsete pohimdtete testimine ja
rakendamine.
3. VLAN-i tehnoloogia pohimadtted ja omadused (30 tundi):
o VLAN:-i tehnoloogia alusmehhanism, vorgu eraldamise kaitsemeetmed ja
VLAN:-i identifikaatori kodeerimine.
e Praktiline harjutus: VLAN-i seadistamine ja haldamine t60stusvorgus.
4. Suurte kohtvorkudega seotud probleemid (20 tundi):
o Suurte kohtvorkude segmendihaldus ja joudlusprobleemid.
e Praktiline harjutus: Suurte kohtvorkude probleemide lahendamine ja
optimeerimine.
5. Wiresharki kuvafiltrid (60 tundi):
o Kuvafiltrite kasutamine Wiresharkis [P-aadressi, portide, protokolli ja voo
filtreerimiseks.
e Praktiline harjutus: Vorguliikluse piitidja ja analiiiisi tegemine
Wiresharkiga, kasutades erinevaid filtreerimise ja analiilisimise
meetodeid.

o O

Lisaks:




e Igas moodulis on praktilised t66d, mis aitab osalejatel omandatud teadmisi rakendada.

o Koolitusmaterjalidena kasutatakse teksti, pilte, videoid ja interaktiivseid harjutusi.

e Osalejatel on voimalik esitada kiisimusi ja saada vastuseid foorumi vahendusel
koolitaja kéest. Osalejad saavad suhelda ja jagada motteid teiste osalejatega foorumi
pohiselt.

Oppematerjal: Todstus IT turvalisuse link: https://ikt.tthk.ee/toostus-it-turvalisus/

Koolitaja ja koostaja Eduard Brindfeldt, Tallinna Téo6stushariduskeskuse tehnoloogia

direktor, eduard.brindfeldt@tthk.ee

Oppekeskkonna kirjeldus: Oppekeskkonnaks kasutatakse HTM Moodle keskkonda
(https://moodle.edu.ee/ ), mis annab voimaluse kvaliteetse e-kursuse ldbiviimiseks (autentitud
kasutamine, dpijuhend, dppematerjalid (video, tekst, keskkonnavélised viitamised), praktilised
iilesanded, foorumid, tagasisidestamine, hindamine). Oppijal peab olema vdimalus kasutada
internetti ja arvutit voi nutiseadet.

Nouded oppe l6petamiseks, sh hindamismeetodid ja —kriteeriumid. Nourud on vihemalt
70% kontakttundides osalemine. Kirjeldada, kuidas hinnatakse opiviiljundite saavutamist.

Koolituse ldbinutele véljastatakse vastavasisuline tunnistus kui on omandatud dpiviljundid ja
vastavad kompetentsid vihemalt ldvendi tasemel ja dppeprotsessist on osavott olnud
veebipohiselt Moodle keskkonnas 70% - 100%. Muudel tingimustel véljastatakse osalejatele
koolitusel osalemise kohta téend (Alus: Taienduskoolituse standard § 3).
Hindamiskriteerium — mitteeristav, sooritab ettendhtud praktilised {ilesanded, mis esitatakse
oppija poolt Moodle keskkonda.

5. Koolitaja andmed

Koolitaja andmed. Tuua dra koolitaja(te) ees- ja perenimi ning kursuse labiviimiseks
vajalikku kompetentsust nditav kvalifikatsioon voi vastav opi- voi tookogemuse kirjeldus.
Eduard Brindfeldt
e Asutus: Tallinna Toé6stushariduskeskus
o Kontakt: eduard.brindfeldt@tthk.ee, gsm: 5247315
o Kuvalifikatsioon: Kutsedpetaja, teostus e-0ppe keskkonnad, toostuslikud infovorgud,
robootika ja PLC (programmeeritavate tddstuskontrollerite)
Virgo Rotenberg
e Asutus: Tallinna Toé6stushariduskeskus
o Kontakt: virgo.rotenberg@tthk.ee, tel: 6 285 221
o Kuvalifikatsioon: Kutsedpetaja, konsultant automaatika ja PLC (programmeeritavate
toostuskontrollerite)
Urmo Lepiksoo
e Asutus: Tallinna Toé6stushariduskeskus
o Kontakt: urmo.lepiksoo@tthk.ee, gsm: 53623918
o Kovalifikatsioon: Projekti tehnik, konsultant IT turvalisus, toostuslikud infovorgud

Oppekava koostaja:
Eduard Brindfeldt, tehnoloogia direktor, eduard.brindfeldt@tthk.ee
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